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Цель : 
 
информировать промышленность и регулирующие органы об имеющемся научном заделе по 
анализу критичности и стойкости  для   
 
     - разработки системы нормативных документов  
     - анализа и проектирования систем  
 
для комплексного обеспечения безопасности объектов высокой ответственности 

2 

Проблемы практики : 

1. «Дилемма регулятора» -  
 
как обеспечить требуемый уровень безопасности большого числа опасных производственных 
объектов при снижении административных барьеров ? 

2. «Дилемма начальника караула» -  
 
как распределить имеющиеся ограниченные силы и средства для гарантированной защиты 
объекта на большой территории ? 

 

Выступающий
Заметки для презентации
Главная цель доклада – проинформировать промышленность и регулирующие органы (Ростехнадзор) о уже имеюшемся в налии, доступном для практического применения научном заделе по анализу критичности и стойкостиМетодология и конкретные инженерные методики были разработаны консорциумом участников технологической платформы комплексная безопасность – курчатовский институт,  ИБРАЭ, МФТИ, МИФИ и др.Научно обоснованные инструменты для анализа и управления безопасностью были разработаны для решения двух крупных практических проблем В докладе я покажу как научные инструменты могут помочь в решении двух указанных практических задач



Вопросы, на которые сегодня нет ответа в рамках действующей нормативно-правовой и 
методической базы : 

1. Какой ключевой фактор может превратить  технический инцидент  в каскадную (системную) 
аварию или межсистемную катастрофу ? 

2.  Почему управление риском не обеспечивает ожидаемого уровня безопасности структурно- и 
функционально сложных промышленных систем  (ОПО 1 и 2 классов ) ? 

3.  Анализ каких дополнительных аспектов функционирования ОПО может повысить уровень их 
безопасности и защищенности ? 
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Проблемы методологии 

Выступающий
Заметки для презентации
Почему необходимо уметь моделировать взаимозависимости компонентов и систем ?Что и как нужно моделировать ?Какие задачи практически можно решать более эффективно за счет моделирования взаимозависимостей ?
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11 сентября 2001 Нью Йорк 

11 марта 2011 Фукусима 

Каскадные и системные катастрофы - дополнительные требования к 
комплексному обеспечению безопасности 

Социо-технические «системы-систем» –  
 
многоуровневые, взаимозависимые, динамические, … 

Угрозы/опасности  -   
 
комбинированные, различной природы, ….. 

Выступающий
Заметки для презентации
Ответ на поставленные вопросы разберем на конкретных, хорошо документированных примерахПосле двух наиболее крупных катастроф - террористической атаки 9/11 в Нью-Йорке и природно-техногенной катастрофы на АЭС в г. Фукусима – стало очевидно, что  существующие в настоящее время подходы к комплексному обеспечению безопасности, основанные на анализе надежности технических систем и на анализе рисков различных сценариев чрезвычайных ситуаций, не удовлетворяют ожиданиям людей и требованиям общества. Обеспечить 100% надежность и учесть все значимые риски невозможно как в силу ограниченности ресурсов, которые могут быть выделены на обеспечение безопасности, так и в силу сложности самих систем, требующих защиты, и неопределенности условий современного мира. Решение проблемы безопасности следует искать в усилении стойкости систем - их способности выживать, адаптироваться,  поддерживать и восстанавливать свое функционирование вне зависимости от интенсивности одиночного или комбинированного опасного воздействия и его длительности. 
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9/11 - недостаточно быстро 
восстановили требуемую 
производительность подачи воды 
для тушения пожара 

Недостаточная стойкость критически важных элементов 
взаимозависимых систем – ключевой фактор в эскалации катастроф 

время 

удар взрыв 

обрушение 
конструкции 

пожар 
несущая  
конструкция 

осознание 
ситуации 

противопожарное  
водоснабжение 

подсистема:   

разрушение 
штатной ППВС 

работа 3-х линий 
аварийной ППВС 

работа 2-х линий 
аварийной ППВС 

3/11 - недостаточно быстро 
восстановили требуемую 
производительность подачи 
электроэнергии для системы 
охлаждения реактора 

Выступающий
Заметки для презентации
9/11 и ФукусимаОтсутствие стойкости жизненно важных элементов взаимозависимых систем – ключевой фактор в развитии катастрофНедостаточно быстро восстановили подачу воды для тушения пожараНе обеспечили в нужный отрезок времени подачи электроэнергииКак выявлять уязвимые точки, как их ранжировать по степени критичности, как выстраивать имеющиеся эшелоны защиты с учетом динамики развития ситуации ?
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Взаимосвязь понятий надежность, риск, живучесть, стойкость  

уровень  
функциональности 

время 

штатный режим деградация восстановление 
надежность 
риск 
стойкость= живучесть + восстанавливаемость 

живучесть 

S 

D 

восстанавливаемость 

остаточный  
ресурс 



I. эмпирические 
 правила 

II. анализ  
надежности 

III. анализ  
риска 

IV. анализ  
стойкости 

 Комплексное обеспечение безопасности: 
эволюция основных концептуальных подходов  
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технические системы       человеческий фактор       организационные аспекты                 системные аспекты 

Какой фактор  
наиболее критичен в  

настоящее время? 

? 

Выступающий
Заметки для презентации
по мере усложнения самих объектов защиты и с повышением цены аварии для комплексного обеспечения безопасности использовались разные концептуальные подходы и инструменты в теории безопасности выделяют четыре эпохи:До начала 19 века – опора на опытС 1930 годов – анализ надежностиС 1960 годов - анализ рисковВ последнее десятилетие во многих промышленных и важных для жизни областях - атомной энергетике, ТЭК, морских платформах – словом везде где присутствуют высокорисковые объекты, начали развивать новое научно-практическое направление «теория и инжиниринг стойкости» в чем причина такой смены парадигмы безопасности ?
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CREAT 

RCA 

R3 

Четыре поколения методических инструментов  
нормативного обеспечения ПБ на ОПО   (общемировой опыт) 

1. Технические  
факторы 

2. Человеческие  
факторы 

3. Организационные  
факторы 

4. Системные 
факторы 

надежность риск 
живучесть стойкость 

(«непрерывность бизнеса», «функциональная устойчивость») 

FRAM 
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Жизненный цикл риск-информированного управления стойкостью 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Анализ                                                                                                                       

1. Определение и  
ранжирование 
 активов (объектов защиты) 

2. Определение 
 угроз/опасностей 

3. Анализ 
 последствий 

4. Анализ  
уязвимостей 

5. Оценка  
угроз/ 
опасностей 

6. Оценка  
рисков 

8. Управление  
рисками/стойкостью 

7. Оценка  
стойкости 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
Принятие решения                                                                              

8. 1 Мониторинг  
-«функционального здоровья»  
активов 
- угроз 
- резервов (внешних/внутр)  

8. 2 Координация 

8. 3 Коммуникация 

модели  
взаимозависимостей  
в «системе-систем» 

модели динамики  
развития каскадной аварии 

уязвимости 
в «системе-систем» 

Выступающий
Заметки для презентации
Общая схема анализа стойкости
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структура 
 
 
 
 

функции 
 
 
 
 

внутренние 
воздействия 

параметры 
окружения Последствия 

каскад отказов 

внешние опасные 

нагрузки воздействия 

дерево событий (отказов) 

сеть  
взаимодействующих  

компонентов 

множественные и 
комбинированные 
опасности/угрозы 

Расширенная модель аварии (катастрофы) 



структурная модель 
взаимозависимой 
«системы-систем» 
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Сетевая модель взаимозависимой «системы-систем» 

Функциональная 
модель системы i 

нагрузки 

Последствия 

- каскад отказов 
- зависимости 

Функциональная 
модель системы j 

- каскад отказов 
- зависимости 

Функциональная 
модель системы k 

- каскад отказов 
- зависимости 

Последствия 

Последствия 

Выступающий
Заметки для презентации
ПредложенияТП КБПЭС готоваНормы и стандартыАнализ и проектирование систем компл безопасности
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Основные типы взаимозависимостей 

(Rinaldi 2001) 

- географическая 
 
- физическая 
 
- информационная (кибер) 
 
- логическая 
 

Выступающий
Заметки для презентации
Типы моделирования взаимозависимости  Rinaldi
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≪Дилемма регулятора≫ - как обеспечить требуемый уровень 
безопасности большого числа опасных производственных объектов 
при снижении административных барьеров ? 

выбор критически важных компонентов c точки зрения –  
 
ценности для производства (основной функции) 
ОПО+ поставщики + потребители = направленный взвешенный граф “P” 
матрица уровней функц. взаимозависимостей  - 𝐼𝐼𝐼𝐼𝐼𝐼𝑖𝑖𝑖𝑖 
 
 
 
важности для безопасности 
технология + системы защиты + эш. безопасности = направленный взвешенный граф «S» 
матрица индексов каскадной эскалации - 𝐶𝐶𝐶𝐶𝐼𝐼𝑖𝑖𝑖𝑖    
 
ранжирование по алгоритму Borda 

Выступающий
Заметки для презентации
Дилемма регулятораКакой из объектов является действительно критически опасным ?
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≪Дилемма начальника караула≫ - как распределить имеющиеся 
ограниченные силы и средства для гарантированной защиты сложного 
объекта на большой территории ? 

три  
«острова  
безопасности» 

восемь 
«островов  
безопасности» 

𝐶𝐶𝐼𝐼𝑖𝑖 = � 𝐶𝐶𝐶𝐶𝐼𝐼𝑖𝑖𝑖𝑖
𝑖𝑖(≠𝑖𝑖)∈𝐺𝐺

 

𝐶𝐶𝐼𝐼𝑖𝑖 

𝛾𝛾𝐶𝐶𝐶𝐶𝑖𝑖 

расчет индексов  
каскадной эскалации 
и определение  
критически  
важных компонентов  

оценка степенной  
зависимости 
в распределении индексов  
каскадной эскалации  

защита КВК 

проверочная оценка  
степенной  
зависимости 
в распределении индексов  
каскадной эскалации  

Выступающий
Заметки для презентации
Проблема начальника караула   - острова безопасностиМатрица индексов зависимости 
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1. Существующие классификации ОПО по классу опасности должны быть 

уточнены с учетом анализа критичности объектов – по функциональной 
ценности и важности для безопасности  
 

2. Методики анализа критичности на основе матриц взаимозависимостей и 
матриц индексов каскадной эскалации могут использоваться для  
- выявления критически важных компонентов производственных и 
логистических систем, 
- выбора стратегии физической защиты «системы-систем» 
 

3. ТП КБПЭ готова к сотрудничеству по 
   - разработке норм и стандартов по анализу критичности ОПО в 
промышленности и энергетике  
   - анализу и проектированию стойкости систем компл безопасности 

Выводы 


