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Выступающий
Заметки для презентации
Здравствуйте, я Сергей Мещерин, научный сотрудник ИФТИ, буду рассказывать о разработке нашего института – вычислительной платформе для динамического анализа стойкости взаимодействующих систем


MOTWBALIUA

NHdpacTpyKTypa - KOMMNIEKC B3aMMOCBA3aHHbIX
06CNy>XMBaOLWMX CTPYKTYP UK 06BbEKTOB, COCTABASIOLLNX U/1Nn
obecneunBatoLLmMX OCHOBY (DYHKLIMOHMPOBAHNSA CUCTEMbI

Ob6ecneyveHne 6ecnepebonHon paboThbl KpYMNHbIX
NHPPACTPYKTYPHLIX 0OBLEKTOB (TpaHCMOpPTHas MHPPACTPYKTYPa,
ra3onpoBoAbl, CETEBAA MHPPACTPYKTYpa) — BaXXKHENLLIAA 3a4a4a Mo
obecrneyeHnto 6e30nacHoOCTH

Llenb paboTbl — yriybuTb NOHMMaHWE aHanM3a pucka u
CTOMKOCTWN C YYETOM gHUHAMMKH PA3BUTUS OMACHbIX NPOLIECCOB U
MEpP NPOTUBOAENCTBUS KPU3UCHOU CUTYaLInK

TekyLume puck-MHDPOPMNPOBAHHbBIE METOAbI AHANN3a KPU3NCHOWM
CUTYaUUN KakK NpaBuIO OMEPUPYIOT CTaTUYECKMMU METOAAMMU
aHanu3a (aepeBbst 0TKa3a, CTaTUYECKUE CLueHapun, U T. A.)


Выступающий
Заметки для презентации
Итак, доклад посвящён компьютерной вычислительной системе, моделирующей динамику распространения аварии по инфраструктуре. Вкратце, что такое инфраструктура? Это комплекс взаимосвязанных структур и объектов, составляющих или обеспечивающих основу функционирования системы. Ключевое слово здесь – взаимосвязанные объекты.

Ключевая особенность данной работы – учёт динамики взаимодействия различных элементов инфраструктуры друг с другом при воздействии на неё внешних и внутренних угроз. Текущие риск-информированные подходы используют статические методы такие как деревья отказов, статические сценарии, кривые хрупкости и прочее. Однако такой статический подход с фиксированными сценариями может упустить из расчёта важное событие, которое может оказаться фатальным для системы. В качестве примера аварии, где текущие методы не сработали, можно привести аварию на Фукусиме в 2010 году.
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Выступающий
Заметки для презентации
Что же предлагается взамен традиционных статических методов? Предлагается рассматривать инфраструктурные системы как многослойный граф, слои которого связаны друг с другом. Каждый отдельный слой при этом состоит из узлов инфраструктуры и потенциальных угроз.

На рисунке представлена типичная городская инфраструктура, состоящая из нескольких подинфраструктур – водоснабжения, дорожной инфраструктуры, электроснабжения и информационных сетей. Каждая подсистема состоит из множества узлов, связанных между собой, а также некоторые узлы связаны с узлами из другой подсистемы. Например, подстанции питают как сетевую инфраструктуру, так и водонасосные станции. На каждый из узлов может действовать одна или несколько угроз. В качестве угроз могут служить внешние факторы (стихийные бедствия, террористические атаки), так и внутренние (неисправность оборудования)

ДОБАВИТЬ технологический процесс


OCHOBHbIE 2JIEMEHTbBI MOAEJIN

YA3BUMbIN y3es — 3/1eMeHT MHDPACTPYKTYpbl, 6€30NacHOCTb
KOTOporo Heobxoanmo obecneunBaTb (HEDTENPOBOAbI,
ra30MpoBOAbI, XKENE3HOAOPOXHbIE Y3/1bl, aBBTOMOOMbHbIE 1OPOrk)

Yrpo3sa — cobbITre, KOTOpoe MOXET HapYLUNTb PerynsipHyto
paboTy ys3BUMOro y3na (OTKIYEHNE SNEKTPUYECTBa,
TEXHOreHHas aBapusl, CTUXUHble 6eacTBmS)

PyHKLUMOHAJNIbHAsA 3aBUCUMOCTb — CBSI3b MeXAy Yy3/1aMn, nNpu
KOTOpOU DYHKLMOHNPOBAHME OAHOrO y3na (MOTOMKa) 3aBUCUT OT
(PYHKUMOHMPOBAHUA ApYyrux (poaANTENbCKNX) Y3/10B

YpoBeHb cepBUCa - KOJIMYECTBEHHAs METPUKA,
XapaKTepusyoLwas Npon3BoaANMYIO Y3/10M paboTy. 3TO MOXET bbITb
MacCa)MponoToK, KOM-BO NPOU3BOAMMON SNEKTPOIHEPTUN, U T. A.
YpoBeHb cepBuca MOXET ObITb paccynTaH Kak anst oTAe/bHOro
y3ra, Tak U Ans MHPPaACTPYKTYPbl B LIE/IOM


Выступающий
Заметки для презентации
!!!Подумать, чем заменить уязвимый узел – посмотреть в стандартах по сетевой безопасности

Перечислим основные понятия


YA3BUMBIE Y3Jibl U YI'PO3bl

dU3MYecKan 3aBUCUMOCTb

npamoe BO3,£I,€I?1CTBI/1€

reorpacbmqecr(aﬂ 3aBNCNMOCTb


Выступающий
Заметки для презентации
Привести примеры уязвимых узлов – станция метро, пересадочный узел, ж. д. станция.


YA3BNMbI Y3ES]

YA3BUMbIM Y3eJs — 3/1eMEHT MHPPACTPYKTYpPbl, BbIXO U3 CTPOS
KOTOPOro MOXET MPUBECTUN K HEXENATENbHbIM MNOCNEACTBUSAM U
6e30nacHOCTb KOTOporo HeobxoamMMo obecneunBaThb (hu3nyeckme,
OpraH13aLMOHHbIE N MHDOPMALIMOHHBIE).

OCHOBHbIE XapaKTepPUCTUKK Y3na:
« [lpon3BOANMBIN CEPBUC
 Tpebyembin cepBUC

e 3aBuCUMbIE Y3/l

o  KoadhduumeHT npenocTtaBneHuns cepsuca (AMHaMmyeckas
XapaKTepUCTUKa)

Pa3nunuatoT 7psgMbie N KOCBEHHbBIE BO3AENCTBUS YIPO3 Ha YSA3BUMbIN
y3en


Выступающий
Заметки для презентации
Уязвимый элемент – элемент структуры (кусок дороги, станция); организационный элемент (расписание обхода)


YI'PO3A

e ¥Yrpo3sa — noTeHumanbHO onacHoe cobbiTne, KOTOPOE MOXET
NOB/IMATb Ha YPOBEHb CEPBMCA, NPON3BOANMBIN YSI3BUMbIMU
y3namu

e Yrpo3bl MOryT 6bITb KaK TEXHOrEHHOro Xapaktepa (OTKIo4YeEHME
3HEepruu, ra3o-, BoA0- CHabXeHus), Tak U ecTtecTBeHHOro (noXapbl,
3eM/1eTpsiCeHUS, HABOAHEHUS)

e XapaKTepHble CTaannN XXM3HEHHOIO LIMKSIA Yrpo3bl:
e Hayano BO3AENCTBUS
e 3CKanauus yrposbl
e  peakums Ha yrposy
e  BOCCTaHOBJIeHWe paboToCrnoCcobHOCTM y3a



PACIMPOCTPAHEHUE YI'PO3bl

TpaHCcnopTHaA ceTb

e




CTENEHb AErPAOALUNN OYHKLUMNOHAJIBHOCTU CUCTEMbI OT AMITJIUTY bl YIPO3bl

AFstatico



Выступающий
Заметки для презентации
Обратите внимание, что угроза может давать деструктивное воздействие только с определённого порога Mmin, как видно на рис. a и b

1я – блокированная дорога
2я – наводнение
3я – пожар

ПЕРЕРИСОВАТЬ и добавить график модуля Гука


FI(t)

OYHKLUWA 2BOTIOUNUN YT'PO3bI
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YINPABJTAOLWWWE YPABHEHUA

e dI(,t) =F(dA(k, b))

o fialk,)H(A)) - byHKUMSA Nepeaayun GrU3nMYecKon 3aBUCUMOCTU

o fi:(k,j)(t) - dyHKUMS pacnpoCcTpaHeHnss HU3NYECKON 3aBUCMMOCTU
o dl(k,t) = dfialk, DIAG, Olfrer.j(dt)

« DS(j, k) — cteneHb nepeaaym NoTpebHOCTEN OT pOAUTENBCKOro
y3na / K JOYEepPHEMY Y31y K

*  M3MeHeHne B NOTPEOHOCTM cepBUCa OT A0YEPHErO Y3na kA, ,=
DS(t) [Dstd (t) _ Smax(t)]

*  ®uHanbHas NOTPEOHOCTb B CEPBUCE OT Y3Ma kDy¢r(t) = Dgq(t) +
ADlog (t)
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Заметки для презентации
На данном слайде представлены основные уравнения, которые определяют основные параметры системы – косвенное воздействие угроз на систему. Не буду вдаваться в подробности, если вкратце, то здесь описаны косвенные воздействия физического характера, при которых одному узлу не хватает ресурсов, производимых другим узлом для нормальной работы и зависимости логического характера, связанные с перераспределением нагрузки между узлами и повышениям требований к одним узлам при отказе других.


AJTTOPUTM PACYETA YPOBHS CEPBMCA CUCTEMbI

UHnuymnanmsauma ysnos
3aBMCMMOCTEN U YPOBHA
cepsuca Dstd

UHuumnanmnsauma

PacyéT KocBeHHOTro

BO34€eMNCTBUA
I(t + ndt, Deff(t + (n-1)dt)

PacyéT ypoBHA cepBuca

Pacuert
GYHKLMOHANAbHOCTH




TPEYTOJIbBHUK CTOUKOCTWU

Q(t) — ypoBeHb PYHKLNOHANbHOCTU CUCTEMDbI

1.0

————— C B3aMMO3aBNCNMOCTAMMU
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6e3 B3amo3asmcumocTen




TECTUPOBAHWUE MOZEJIA

 TecTupoBaHMe MOAENN HA OCHOBE AAHHbLIX O
MNaCCa’>XNpPOrnoTokax MOCKOBCKOIo METPO

« PaccMoTpeHbl yyacTkmn CokonbHM4Yeckon n KosnbLieBou
NIMHUN B OKPECTHOCTN UX NEpeCceYeHuns

e YA3BUMbIE Y3/lbl — CTAHLMN METPO U NMEPEXOAbl MEXAY
CTaHUUAMMU

 Yrpo3bl — aBapuun B TOHHENAX N OTK/TIOYEHNE
SJIEKTPO3HEPT NN

e YpoBeHb cepBuca Q(t) — CyMMapHbIN NacCa)KMpomnoToK
Ha YA3BUMBbIX y31ax
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Выступающий
Заметки для презентации
Анализ применимости был проведён на примере моделировании аварии в метро.



BbIBOAbI

Pa3pabotaHa Moaenb AMHAMUYECKOU CTOMKOCTU
CETEBbIX CUCTEM C B3aMMO3aBUCMMON MHMDPACTPYKTYpOn

Moaenb YYnTbIBAaET HECKOJIbKO BUAOB
B3aMMO03aBMCUMOCTEN, BKIOYAsA PU3NYECKNE U
nornyeckune

Moaenb onpoboBaHa A9 MoAeNMpoBaHNA CLeHapueB
aBapun B MOCKOBCKOM MeTpononuTeHe

B HacTosiee BpeMs MOAeNb aAanTUpyeTcs As
NETANbHOIrO aHann3a pucka 1 CTOMKOCTU B
MPOMBbILLJIEHHOCTU U SHEPreTUKE
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Cnacunbo 3a BHUMaHue



