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46. При анализе опасностей, 
связанных с отказами технических 
устройств, систем обнаружения 
утечек, автоматизированных систем 
управления технологическим 
процессом (АСУТП), систем 
противоаварийной защиты (ПАЗ) 
рекомендуется анализировать 
технический риск, показатели 
которого определяются 
соответствующими методами теории 
надежности. 
 
Методы расчета надежности 
технических систем рекомендуется 
сочетать с методами моделирования 
аварий и количественной оценки 
риска аварий. 
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Метод 

Вид деятельности 

Размещение ОПО 
(предпроектные 

работы) 
Проектиро-

вание 

Ввод/ 
вывод из 
эксплуа-
тации 

Эксплуа-
тация 

Рекон-
струк- 
ция 

Проверочный лист + + + + + 
Анализ "Что будет, если…?" 0 + ++ ++ + 
Предварительный анализ опасностей 
(идентификации опасностей) ++ + 0 0 + 

Анализ опасности и 
работоспособности + ++ + + ++ 

Анализ видов и последствий отказов + ++ + + ++ 

Анализ деревьев отказов и событий 0 ++ + + ++ 

Количественный анализ риска ++ ++ + + + 
Анализ барьеров безопасности + ++ + + + 

Рекомендации по выбору методов анализа риска 
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Отказ системы  
ингибирования 

Срабатывание ПК  
в результате потери 

 контроля над процессом 

Потеря контроля 
над процессом 

Нет подачи  
ингибитора 

Отказ системы 
ингибирования 

Отказ системы 
АСУТП/ПАЗ 

Рост давления 
в реакторе 

Нет подачи  
ингибитора 

Отказ системы 
ингибирования 

Нет команды 
от АРМ  

оператора 
Отказ 

АСУТП/ПАЗ 

Отказ первого 
контура конт- 
роля давления 

Отказ второго 
контура конт- 
роля давления 

Нет действий 
оператора 

Нет сигнали- 
зации давления 

Нет действий 
оператора 

Отказ ПУ АРМ 
оператора 

Отказ системы 
регулирования 
температуры 

Плохое пере- 
мешивание 

Неверно 
подобран 

катализатор 

Отказ датчика 
уровня 

ингибитора 

Отказ датчика 
давления 

азота 

Замена ката- 
зизатора на 

более сильный 

Ошибка при 
загрузке 

катализатора 

На стадии 
полимеризации 

На стадии 
разогрева при 
пуске реактора 

Отказ системы 
регулирования 
подачи х.воды 

Отказ системы 
охлаждения 

Отсутствие 
перемешивания 

Отказ 
АСУТП/ПАЗ 

Прекращение пода- 
чи электроэнергии 

Механический 
отказ мешалки 

Прекращение пода- 
чи электроэнергии 

Отказ клапана 
регулирования 
системы охл. 

Мех.отказ 
циркуляцион. 

насосов 

Отказ системы 
контроля 

температуры 

Отказ системы 
регулирования 
температуры 

Отказ системы 
контроля нагруз- 
ки на двигателе 

Отказ системы 
контроля скорос- 
ти вращения меш. 

1,0⋅10-4 2,4⋅10-7 

1,6⋅10-6 1,0⋅10-4 1,0⋅10-4 2,6⋅10-2 9,3⋅10-2 

9,0⋅10-2 1,8⋅10-1 

2,4⋅10-11 

1,0⋅10-2 1,0⋅10-2 1,0⋅10-2 

1,6⋅10-3 
1,0⋅10-4 

1,0⋅10-1 7,8⋅10-2 2,6⋅10-3 2,0⋅10-7 
,0⋅10-2 

1,0⋅10-2 1,0⋅10-2 

2,5⋅10-3 1,0⋅10-4 9,0⋅10-2 

1,0⋅10-6 

2,5⋅10-1 1,0⋅10-2 
2,0⋅10-1 

1,0⋅10-6 
1,0⋅10-1 1,5⋅10-1 2,7⋅10-6 

1,0⋅10-1 1,0⋅10-1 

1,0⋅10-2 1,0⋅10-2 1,0⋅10-2 1,0⋅10-4 

Руководство…:  
пример дерева отказов  
для химических  
реакторов 
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ПК АРБИТР:  
СФЦ для 
моделирования 
отказов химических  
реакторов 
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Руководство…: 
пример дерева 
событий для случая 
разгерметизации 
сосудов, 
работающих под 
давлением 

ПК АРБИТР: 
экранный 
интерфейс с 
решением примера 

Разгерметизация 
одного из 30-ти 

СРД 

Горючий 
газ/жидкость 

Обнаружение загазованности/ 
обнаружение утечки 

Мгновенное зажигание Результирующее 
событие 

6.67⋅10-3 

0.1 
 
Газ 

0.9 
 
Жидкость 

0.012 
 
Отказ системы 
обнаружения 
загазованности 

0.1 
 
Да 

0.9 
 
Нет 

0.988 
 
Загазованность 
обнаружена 

0.9 
 
Обнаружение 
утечки  
оператором 

0.1 
 
Утечка 
обнаружена 

0.7 
 
Негорючая 
жидкость 

0.3 
 
Горючая 
жидкость 

0.99 
 
Да 

0.01 
 
Нет 

0,01 

0,99 

Воспламенение 
Р=1,0⋅10-7 

Ликвидация утечки 
Р=7,0⋅10-6 

Ликвидация утечки 
Р=6,58⋅10-4 

Ликвидация утечки 
Р=5,40⋅10-3 
Ликвидация утечки 
Р=4,20⋅10-4 
Ликвидация утечки 
Р=1,78⋅10-4 

Пожар/взрыв 
Р=1,0⋅10-8 

         Пламя обнаружено 
и локализовано Р=2,0⋅10-6 
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Анализ барьеров безопасности 

АНАЛИЗ ПРИЧИН 
HAZOP, "дерево отказов" 

определение SIL 

АНАЛИЗ ПОСЛЕДСТВИЙ 
"дерево событий" КОР 

Причина 1 

Причина 2 

Причина 3 

Источники риска 

Фактор эскалации 
СОБЫТИЕ 
Выброс ОВ 

Последствие 1 

Последствие 2 

Последствие 3 

Последствие 4 

Контроль эскалации 

Предупреждающие 
          меры Барьеры 

безопасности 

Средства управления 
для восстановления и 
снижения последствий 
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Пример совместного применения методов анализа деревьев отказов  
и деревьев событий в программной среде ПК АРБИТР 
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1.1 

1.2 

P{Y22=1} = 0.4073 - вероятность 
возникновения события инцидента 
(аварийной ситуации) 

Уровни разработки  
расчетной схемы  
метода АББ 

1. "Анализ причин" - разработка левой части  
расчетной схемы метода АББ –  технической  
составляющей безопасности 
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2. Анализ  
    влияния  
       барьеров 

2.1 Анализ значимости 
элементов схемы 
(барьеров) 

значимости элементов ξi 
в порядке убывания 
имеют значения: 
ξ31=0.76 ;  
ξ11=0.74 ;  
ξ21=0.62. 

2.2 Анализ влияния барьеров на частоту реализации события-инцидента 

Барьер №31 
снижает вероятность 
реализации причины 
№3 на 30%.  

P{Y22=1№31} =0.357 

(снижение на 12.3%)  

VS 

Барьер №21 снижает 
вероятность 
реализации причины 
№2 на 30%.  

P{Y22=1№21} =0.398 

(снижение на 2.3%)  

На начальном уровне анализа вводятся 
только те барьеры, которые 
применяются непосредственно при 
возникновении аварийной ситуации.  
При этом действия обслуживающего 
персонала считаются правильными.       
Влияние барьеров безопасности 
определяется показателями доверия, 
эффективности и времени 
реагирования. 
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2.3 Анализ влияния  
    дополнительных барьеров и факторов эскалации  
    на частоту реализации события-инцидента 
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3. "Анализ последствий" - разработка правой части расчетной схемы     
метода АББ –  организационной составляющей безопасности 
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ССП №11, 12 и 31, примененные при внешних условиях 1, позволят снизить вероятность 
реализаций соответствующих последствий на 30%.  
Средневзвешенный ущерб снизился на 31.1%. 

3.1. Анализ  влияния  
средств снижения  
последствий (ССП)  3.1.1 Внешние условия 1 
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3.1.2. Внешние условия 2 
Расчет ущерба с применением барьеров и ССП 

Применение ССП №912 (30%) при внешних 
условиях 2 снизит средневзвешенный ущерб 
до 100.2 у.е., т.е. на 22.8%. 

Применение всех ССП при внешних условиях 2 
снизит средневзвешенный ущерб до 55.2 у.е., 
т.е.снижение на 57.2%. 
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Пример применения логико-детерминированного подхода для 
мониторинга последствий изменений состояний  
Главной водопроводной станции Водоканала Санкт-Петербурга 
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Для автоматизированного моделирования и 
анализа риска аварий ОПО необходимо применение 
программных средств, позволяющих реализовать 
такие методы количественной оценки риска аварий 
как метод анализа барьеров безопасности.  

К таким программным средствам относится 
программный комплекс АРБИТР, аттестованный 
органами Ростехнадзора. 

Выводы: 



20 

4. О программном комплексе АРБИТР 
 



21 

Только в АО "СПИК СЗМА" с помощью ПК АРБИТР выполнено более 40 
проектных расчетов надежности по заказам сторонних организаций, в 
том числе проектные расчеты надежности 
- систем электроснабжения 17 олимпийских объектов; 
- АСУ объектов  
                     ООО «Газтранзит»,  
                     Волжской ГЭС,  
                     Кураховской ТЭЦ,  
                     предприятий электрических сетей, 
                     нефтедобывающих и нефтеперерабатывающих 
                     предприятий России и Сербии. 
ПК АРБИТР эксплуатируется: 
- в 10 научно-исследовательских институтах и центрах; 
- в 12 Высших учебных заведениях Российской Федерации;  
- в 12 проектных организациях и на предприятиях промышленности. 

Результаты: 
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Доклад окончен, спасибо за внимание 

Можаева Ирина Александровна 

 
info@szma.com 
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Блок1 Блок2 Выход 



24 

Блок1 

Блок2 
Выход 
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Р1=1 Р1=0.9891 Вклад 1 =0.9891-0.97848=0.01062 
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ГОСТ Р 
51901.1-2002 

Управление надежностью. 
Анализ риска 
технологических систем 

IEC 60300-3-9 
(1995-12) 

Dependability management – 
Part 3: Application guide – 
Section 9: Risk analysis of 
technological systems 

ГОСТ Р 
51901.2-2005 

Менеджмент риска. 
Системы менеджмента 
надежности 

IEC 60300-1 
(2003-06) 

Dependability management – 
Part 1: Dependability 
management systems 

ГОСТ Р 
51901.3-2007 

Менеджмент риска. 
Руководство по 
менеджменту надежности 

IEC 60300-2 
(2004-03) 

Dependability management – 
Part 2: Guidelines for 
dependability management 

ГОСТ Р 
51901.4-2007 

Менеджмент риска. 
Руководство по 
применению при 
проектировании 

IEC 62198 
(2001-04) 

Project risk management – 
Application guidelines 

ГОСТ Р 
51901.5-2007 

Менеджмент риска. 
Руководство по 
применению методов 
анализа надежности 

IEC 60300-3-1 
(2003-01) 

Dependability management – 
Part 3-1: Application guide – 
Analysis techniques for 
dependability – Guide on 
methodology 
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Отказ системы  
ингибирования 

Срабатывание ПК  
в результате потери 

 контроля над процессом 

Потеря контроля 
над процессом 

Нет подачи  
ингибитора 

Отказ системы 
ингибирования 

Отказ системы 
АСУТП/ПАЗ 

Рост давления 
в реакторе 

Нет подачи  
ингибитора 

Отказ системы 
ингибирования 

Нет команды 
от АРМ  

оператора 
Отказ 

АСУТП/ПАЗ 

Отказ первого 
контура конт- 
роля давления 

Отказ второго 
контура конт- 
роля давления 

Нет действий 
оператора 

Нет сигнали- 
зации давления 

Нет действий 
оператора 

Отказ ПУ АРМ 
оператора 

Отказ системы 
регулирования 
температуры 

Плохое пере- 
мешивание 

Неверно 
подобран 

катализатор 

Отказ датчика 
уровня 

ингибитора 

Отказ датчика 
давления 

азота 

Замена ката- 
зизатора на 

более сильный 

Ошибка при 
загрузке 

катализатора 

На стадии 
полимеризации 

На стадии 
разогрева при 
пуске реактора 

Отказ системы 
регулирования 
подачи х.воды 

Отказ системы 
охлаждения 

Отсутствие 
перемешивания 

Отказ 
АСУТП/ПАЗ 

Прекращение пода- 
чи электроэнергии 

Механический 
отказ мешалки 

Прекращение пода- 
чи электроэнергии 

Отказ клапана 
регулирования 
системы охл. 

Мех.отказ 
циркуляцион. 

насосов 

Отказ системы 
контроля 

температуры 

Отказ системы 
регулирования 
температуры 

Отказ системы 
контроля нагруз- 
ки на двигателе 

Отказ системы 
контроля скорос- 
ти вращения меш. 

1,0⋅10-4 2,4⋅10-7 

1,6⋅10-6 1,0⋅10-4 1,0⋅10-4 2,6⋅10-2 9,3⋅10-2 

9,0⋅10-2 1,8⋅10-1 

2,4⋅10-11 

1,0⋅10-2 1,0⋅10-2 1,0⋅10-2 

1,6⋅10-3 
1,0⋅10-4 

1,0⋅10-1 7,8⋅10-2 2,6⋅10-3 2,0⋅10-7 
,0⋅10-2 

1,0⋅10-2 1,0⋅10-2 

2,5⋅10-3 1,0⋅10-4 9,0⋅10-2 

1,0⋅10-6 

2,5⋅10-1 1,0⋅10-2 
2,0⋅10-1 

1,0⋅10-6 
1,0⋅10-1 1,5⋅10-1 2,7⋅10-6 

1,0⋅10-1 1,0⋅10-1 

1,0⋅10-2 1,0⋅10-2 1,0⋅10-2 1,0⋅10-4 

Руководство: пример дерева отказов  
        для химических  реакторов 

ПК АРБИТР: СФЦ для 
моделирования отказов 
химических  реакторов 
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пример дерева отказов для 
химических  реакторов 

СФЦ для моделирования 
отказов химических  реакторов 
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Y21 
На стадии  

полимеризации 

Y20 
Отказ системы  

охлаждения 

10 

 1  2  3 

Отказ системы 
регулир.подачи 
хол.воды 

Прекращение 
подачи 
электроэнергии 

Отказ клапана 
регулирования 
системы охл. 

Механический 
отказ циркул. 
насосов 

Y21 
На стадии  

полимеризации 

  Отказ системы 
    охлаждения 
(конденсатор или 
рубашка реактора) 

  Отказ системы 
   регулирования 
подачи холодной 
воды (АСУТП/ПАЗ) 

На стадии 
полимеризации 

   Прекращение  
 подачи электро- 
       энергии 

   Прекращение  
 подачи электро- 
       энергии 

    Отказ клапана 
    регулирования 
системы охлаждения 

   Механический    
отказ циркуляци- 
   онных насосов 

Y20 
Отказ системы  

охлаждения 


