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Выступающий
Заметки для презентации
Мой доклад посвящен методике риск –информированного анализа уязвимости сложных систем в условиях множественных угроз. 
Главной задачей такого анализа является выявление наиболее незащищенных проблемных точек сложных систем и главных угроз для этих точек для последующих оценок риска и выработки управляющих решений по снижению рисков и увеличению стойкости сложной системы.



ABC Project. Risk Analysis Framework
AHann3 ONacHOCTEN U PUCKOB MPU CTONIKHOBEHMM CaMOJ1eTa C

BbICOTHbIM 34dHNEM. KonnyectseHHas oueHKa PNCKa
(NOW 047.014.022)



Выступающий
Заметки для презентации
Сразу после террористической атаки на WTC 11 сентября 2001 года был инициализирован международный проект «Анализ опасностей и рисков при столкновении самолета с высотным зданием»
Одной из задач проекта была провести оценку риска для высотных зданий при аналогичных воздействиях.



Craaun ABC

(C TOUKM 3peHna aHaNn3a PUCKa)

e 1-acrapua «Ypgap» — Bo3gencrems
naaHepa, BoOJIHA Tonauea, B3pbie TBC.

BO3MOKHO MrHOBEHHOe paspylueHue 34aHuA

MNpoaonKNTeNbHOCTb — HECKO/IbKO CEKYHA,

| o 2-8 cTagmA «IBaKyauuma» - oT Hayana
noapa Ao.

- TYLWEeHMA noXapa

- KOHL,a 3BaKyaLuu

- BTOPUYHOro pa3spyLueHus

BO3MOXXHO OTCpOYeHHOe pa3pewieHne 3gaHuAa

Mpoao KUTENbHOCTb OT HECKO/IbKUX MUHYT A0
HECKOJIbKUX 4acoB



Выступающий
Заметки для презентации
В целом процедура оценки риска была похожа на широко используемые методы количественной оценки риска пожаро взрывоопасных объектов. Однако особенность задачи привела к тому, что непосредственно использовать хорошо известные модели и программное обеспечение не удалось.



[Toyemy He 0bbiyHaA mooesnb KOP?

OcobeHHOCTU 3aaaumn

e MHoz2zocmaduliHocmeb ripoyecca ripu 6onvwou
cmoUkocmu 30aHuUlU obecrnieyusarow,eli B03MOIHOE
8bI¥UBAHUE 300HUA 8 MOMEHM yoapa

* BaxHOCMb 80Mpoco8 38aKyayuu rpu 8biCOKOU
KOHUeHmpayuu nooel U ux sepmuKasnbHOM
pacripedesneHuu 3ampyoHAaoWUM 38AKYaAUUIO.

e KomnaeKcHocmeb 8o30elcmeusda Had CmoUKoCcmeo
300HUA U 38aKyayuro Ha 2-U cmaouu asapuu.

Heoo6xo00umo cozoame cneuyuanvuyro mooeiv KOP-ABC


Выступающий
Заметки для презентации
 Основными особенностями поставленной задачи были:
Многостадийность процесса при большой стойкости зданий ( 1 – «Удар», 2 – «Эвакуация») обеспечивающей выживание здания в момент удара;
Важность вопросов эвакуации при высокой концентрации людей и вертикальном распределении.
Комплексность воздействия на стойкость здания и эвакуацию на 2-й стадии аварии.



YpoBeHb 3HaYMMOCTU PaKTOPOB aBapuu

710 000 cuenapueB ObLUIO MTPOAHATIUZUPOBAHO
TS OIICHKH 3HAYMMOCTU U YyBCTBUTEILHOCTH

e T

et socatrrzn | 1. BEPOATHOCTb MTHOBEHHOTO

E 0.5 2. Sociatal Risk=59 54%

T Socval Rakeso 0 paspyweHnAa 3aaHnA Npu yaape Ha
“ | 26 socital Rskera 52% 1-1 ctapuu

2. COOTHOLIEHME BPEMEH 3BaKyaLum
N paspyLlleHna Ha 2-n cTagmu

ELIILDING RESTSTANCE AGAINST COMBINED HAZARDOUS EFFECTS “IMPACT-EXPLOSION-FIRE® =18 %

b s
Strke | Dulaped Stage | instant Stage | Human ditibustion | 8
: i 3. BO3MOXXHOCTb 3BaKyauum 1
= - E BpemMeHn BIOKMPOBKU NyTEN
A o 0 2 s e ) l 3Ba|‘(ya|'lll/”/1

4. PacnpepeneHue nogen No sTaxam

Probabilites of death on rih foor urdsr niype: tiilke on Inslant Stage

5. “3dpdeKT TeHN» OT OKPYKatoLMX
30aHUMN.
S 6. BO3MOXHOCTb rnbenb BO Bpems
Eel yAapa B MecTe ygapa.



Выступающий
Заметки для презентации
Для решения задачи была
- разработана математическаяч модель, алгоритм и программное обеспечение.
- получены количественные оценки индивидуального и коллективного риска.
- проведен анализ значимости различных факторов



B
HeobxoammocTb aHan3 yA3BUMOCTHU

BbICOTHbIX M YHUKaNbHbIX 30aHun B8 MIT'CH 4.19-2005

MI'CH 4.19-2005 «BpemeHHble HOpMmbl U NpaBuaa
NPOEKTUPOBAHUA MHOTODYHKLUMOHAIbHbBIX BbICOTHbIX 34aHUN U
3aHNN-KOMNeKcoB B ropoae MocKkee»

«... MpoeKTHaA yrposa - COBOKYNHOCTb YCA0BUN U HaKTOPOB,
onpeaenaemblix B npouecce nposeseHns aHaamnsa yasBUMOCTH
BbICOTHOTO 34aHUA, CNOCOOHbIX HAPYLLINTb €r0 HOPMaJIbHYIO
3KCMN/IyaTaumio U NPUBECTU K Ype3BblYaiHON CUTYaLUMN.

dusunueckuit 6apbep - nperpasbl U TeXHUYECKUE cpeaCcTBa,
NPenaTcTBYOLWME NPOHUKHOBEHMNIO HaPYLUMUTENA B OXPaHAEeMble
30Hbl WK K YA3BUMbIM MeCTaM BbICOTHOTO 34aHHUA. ...»

MeTtoponormua, metoabl, UHCTPYMEHTbI aHa/NN3a YA3BUMOCTHU
OTCYTCTBOBA/IM B HAYYHO-TEXHUUYECKON U HOPMATUBHOM
nurteparype


Выступающий
Заметки для презентации
В 2005 году в связи с принятием «МГСН 4.19-2005 «Временных нормы и правила проектирования многофункциональных высотных зданий и зданий-комплексов в городе Москве» возникла необходимость проводить анализ уязвимости.
В МГСН 4.19-2005 в определении «проектная угроза» введен термин «анализ уязвимости высотного здания».
 Но методология, методы, инструменты анализа уязвимости объектов этого типа отсутствовали в научно-технической и нормативной литературе.
Методы, модели и программное обеспечение применяемое в классической количественной оценки риска широко применяемые при оценках риска пожаро-взрывоопасных объектов при декларировании и обосновании безопасности ОПО не могли быть применены из-за сложности взаимодействий подсистем здания, многотипности угроз и разнообразия последствий.
Попытка использовать наработки оценки рисков высотных зданий под ударами самолетов, так же столкнулась с проблемами, что задача оценки уязвимости требует учесть большое количество угроз и важных элементов объекта (активов), чем в решенной ранее задаче.
Поэтому была разработан метод Риск-информированного анализ уязвимости для повышения стойкости уникальных и высотных зданий позволяющий определить слабые места, наиболее опасные угрозы и проектные сценарии их реализации.






HKM3HEHHbIN UMKN PUCK-UHPOPMUPOBAHHOTIO
YrpaB/eHNA CTONKOCTbIO

______________________________________________________________________________________

1. Onpenenenue u
paHXUPOBaHUE

aKTUBOB (OOBEKTOB 3aIIUTHI)

L 2. Onpenenenue

7. OueHka
CTOUKOCTH

8. YnpasieHue
PUCKaMH/CTOMKOCTBIO

6. Ouenka

r PHCKOB

5. OneHka
yrpos/

OIIACHOCTEN

yIpo3/onacHOCTeM
N 3. Aganus -
[MOCJIEACTBUI
N 4. Ananus )
ySI3BUMOCTEH
AHamns

8. 1 MonutopuHr
-«(YHKIIMOHAIILHOTO 37I0POBbSD)
aKTHUBOB

- yIpo3

- pe3epBOB (BHELITHUX/BHYTP)

8. 2 Koopaunanus

8. 3 KommyHukaus

 IIpunsitie perieHus


Выступающий
Заметки для презентации
На слайде приведена общая схема «Жизненного цикла риск-информированного управления стойкостью».
Но темой моего доклада является Риск-информированный анализ уязвимости. Вопрос стойкости будет освещен в докладе моего коллеги.



®
Moaenu aHannsa puckos

AsyxdaKkTopHaa moaenb (AencTBYOWMA HOPMATUBHBIA JOKYMEHT
PO - PO 03-418-01 «MeToanyeckue ykasaHus NO NpoBeAeHUI0O aHa/In3a PUCKa
OMNacHbIX NPOU3BOACTBEHHbIX OOBEKTOBY)

PUCK - npousBeaeHmne 4YacToTbl peann3aumm KPUTUYECKOM CUTYyaLUK Pj

Ha BEIMYUHY Cj, XapPaKTEPU3YIOLLYIO TAXeCTb Heb1aronpUATHbLIX
nocneacTBuMn.

Rj=PjeCj

TpexdaKTopHaa moagensb -
paHr pucka (RI]) - npousseaeHue
paHra BepoaTHocTH i-oi yrpossbl (T1),

para yassumoctu (Vij) o6bekTa 3awwmTsl j K yrpose | u
paHra ueHHocTn (BaxKHOCTH) J-oro obbekTa 3awwmnTsl -(Cj):

Rij=Ti e Vij = (]


Выступающий
Заметки для презентации
Как известно при оценке рисков используется два типа методов количественные и качественные. Количественные методы позволяют оценить показатели риска в естественном и/или финансовом выражении. Сравнивая количественные характеристики риска, можно ранжировать риски, выстраивать стратегию управления рисками.
При всей привлекательности количественного подхода он обладает одним недостатком: для его практической реализации требуется привлечение качественных количественных данных, но в настоящее время для объектов рассматриваемого типа проведение количественного анализа риска весьма затруднительно из-за сложности оценки как частот различных угроз, так и возможных ущербов.
Учитывая сложность и проблематичность использования количественных методов риска были предложены различные качественные методы анализа риска на основе ранговых оценок. В этих методах в той или иной степени используются различные бальные оценки, и комбинации этих балов (произведения, суммы) позволяют строить различные «показатели риска».
Понятно, что такие «показатели риска» не выражают непосредственно абсолютных значений рисков, однако, они позволяют увидеть относительные значения рисков и уязвимости объектов исследования по отношению в угрозам, т.е. их «слабые места».
Процедура проведения качественного анализа рисков намного проще получения количественных показателей риска, поэтому позволяет более быстро выявить слабые места.
В соответствии с действующими НТД в настоящее время для оценки риска используется двухфакторных модель. Где риск от события рассматривается как произведение частоты события на его последствия.
В данной работе предлагается качественный трехфакторный  подход к анализу риска который использует результаты анализа уязвимости объекта.
При таком подходе риск от угрозы рассматривается как произведение рангов вероятности реализации угрозы, уязвимости объекта защиты  к угрозе  и ценности объекта защиты.



- Npoueaypa
PUCK-MHPOPMMNPOBAHHOIO aHa/In3a YA3BUMOCTMU:

JlepeBbsi 0OBEKTOB 3aIUTHI:
1. OcHOBHbBIE CUCTEMBI/KOMIOHEHTBI/TTPOLIETYPbI

| 1. Onpenenenue u 2. Bcnomorarensasie C/K/I1
| | pPaHXHPOBAHUE

aKTUBOB (OOBEKTOB 3aILUTHI)

6. Onenka
9 I
N PHUCKOB
JlepeBo ormacHOCTeH (TeXHOTCHHBIX/
2. Onpenenenne ) COLMANBHBIX) MarpuIa puckos |
yrpo3/0MmacHoOCTEH L.
(aKTUB - YIpO3bI) R IJ
5. Ouenka .
. C - yrpos/ BEKTOP BEPOSTHOCTEH
3. Ananus CITOp parira HetHoCTH J OIMACHOCTEH TI
. yrpos
MIOCJICAICTBHUH
] 4. Anays _ = | Marpuna ya3BuMocCTen VIJ
i AHATH3 YA3BUMOCTEH

____________________________________________________________________________________________________________________


Выступающий
Заметки для презентации


 


LLIKanbl:
KpUTMYHOCTb aKTMBOB (06beKTOB 3awwmThl) 1|2

CucreMHass mogenb obbLeKTa

OcHoOBHbIe (hyHKLUKN

*XUnbe

eopuChl

s0b6pasoBaTenbHas (HanMymMe AeTCKNX OOLUKOMbHbIX YYPEXOAEHWN, LWKOMbHbLIX FPynn v T.4.)
*aBTOCTOSAAHKA (HaA3eMHas 1 nogsemHas)

*BbICTaBOYHasA

*KyNbTYPHO-MacCOBble MEPONPUATUSA (KOHLIEPTHbIE 3anbl, KNHO3arbl, KOHGEepPEHL-3anbl 1
T.4.)

*OnbnmoTeyHas

*TOproBas

epa3BriekatenbHas

*nnTaHne (pectopaHbl, kKae n T.4.)

* 30 paBOOXpPaHEHNE

O6ecneuynBarowme hyHKLUUN

syripaBrneHne/agMUHUCTPUpoOBaHME, BKNOYas MEHEL)KMEHT PUCKOB U MEHEKMEHT
KayecTBa

*UHXXEeHepHOe obecneveHne

*XO35IMCTBEHHOE 0becrneyeHmne

ecKnag/TpaHcnopT

*6e30nacHOCTb (MpMpoaHble KaTtacTpodbl, TEXHOFEHHbLIE aBapun, TEPPOPU3M,
coumanbHble (Yenoseveckmi "akTtop")

YypesBblYalHble CUTyaUUnN, KpUMUHANM)


Выступающий
Заметки для презентации
Стадия построения перечня активов
Сначала выстраивается системная функциональная модель объекта
На слайде приведен типичные функции рассматриваемых объектов.
В зависимости от специфики объекта перечень изменяется.
Функции делятся на основные и обеспечивающие 



LLIKanbl:

KpUTMYHOCTb aKTMBOB (06beKTOoB 3awwmThl) 1|2
[lepeBo aKTMBOB

JIomaaAKa (MPUIOMOBasi TEPPUTOPHS)

apXuTeKTypa

e  XOJJHI |

*  IyTH 3BaKyallUH ;

b s

*  YKpBITHS/yOeXKHINa (30HBI BpEMEHHOTO Pa3MEICHHUS JIIOJICH) ;
*  IUIOLIAJKH 3arpy3KU/BBITPY3KHU.

KOHCTPYKIIUSI

* (ynmameHr;

*  OCHOBAaHUE;

*  Ha3eMHbIC CTEHOBbIE KOHCTPYKIIUU
OrpakIarolue CUCTEMbI H TOYKH JOCTYIA
*  BHCIIHUU NIEPUMETDP ;

.

*  30HBI 3arPy3KHU/BBITPY3KH ;

*  MecTa BXOJla MHKEHEPHBIX CeTeH ;
CHCTEeMbI MHKEHEPHOT0 KU3Heo0ecneYeHus
*  DIEKTpOCHAOXKEHUE |

.

*  KaHaIW3aIUs U BOJIOOTBEJICHUE

CHCTEMBbI 0€30MaCHOCTH

*  CHCTEMa OXPaHHO-TPEBOKHOM CUTHAIU3AIINH,

b CHCTCMBI OHepaTHBHOI;'I CBA3U,


Выступающий
Заметки для презентации
Далее создается перечень активов
Перечень активов был построен с учетом классификации систем объектов для СМИС и СМИК.
Основой для создания таких перечней являются перечни технические требования к созданию СМИС и СМИК. Но существенно переработанные и дополненные.
Необходимо отметить, что перечень имеет деревовидную многоуровневое структуру
Причем разные ветви могут иметь разное количество уровней.
Вложенность зависит от стадии работ и задач.
В принципе вложенность может быть сколь угодно большой с детализацией объекта как говорится до «гвоздя»
Но характерная размерность ~ 100 



LLIKanbl:

KpUTMYHOCTb aKTMBOB (06beKTOB 3awwmThbl) 2|2

()

Panr Panr Kputepun KpUTUYHOCTH (LIEHHOCTHU WJIM BaXKHOCTH)

BaKHOCTH BaKHOCTH

(LIEHHOCTH) (B | (LIeHHOCTH)

CpaBHHUTCIBHOM |(B Oajuiax)

OIMCaHUH)

OYEHb BBICOKAS 10 [Toreps QyHKIMKU WM pa3pylicHHE OOBbEKTa HMMEET
Ype3BbIYAHO TsKEIble MOCieACTBUS  (0€3BO3BpAaTHOE
MOJIHOE TpeKpalieHue (QPyHKIHMOHUPOBAHMS), JIETAJIbHBIN
HCXOJT Y HECKOJIBKHX (HE Oonee 3-X) MOTepIEBIINX

BBICOKAs 8-9

YMEPEHHO BbICOKas |7 YacTtuyHasg OCTaHOBKa (PYHKIIMOHUPOBAHUS  OOBEKTA,
TPAaBMbI CPEJTHEN TSIKECTHU Y HECKOJIBKUX MOTEPHEBIINX

cpenHsis 5-6

YMEPEHHO HU3Kas 4

HU3Kas 2-3

NHumaeHTsl B CHUCTEME  JKU3HEOOECNEUeHUs] U
0e30macHOCTH  OOBEKTa, HE3HAUMUTEJIbHBIE TpaBMbl Yy
OJTHOT'O MOTEPIEBIIETO

OYCHb HU3Kasd



Выступающий
Заметки для презентации
На слайде представлена бально-лингвистическая шкала  критичности активов для определения вектора ценности активов Cij 
На этой стадии каждому активу присваивается ранг важности.
Шкала служит инструментом объединения экспертов.



[epeBo yrpo3 (TeXHOreHHbIX)

Tun yrpossl/onacHocTu

1. TexHoreHHBIE
yYIpO3bI

Knacc

1.1 ABapust/ MHIUJICHT B
WH)KEHEPHBIX CUCTEM
00BEKTa

Bua/moaBung

1.1.1 ABapust / MHUMJEHT Ha KaHAJIU3AIIMOHHOM cucTeMe 00beKTa
1.1.1.1 [lepenonHeHre ApeHAKHBIX MPUSIMKOB (KOJIOIIEB)
CHCTEMBI KaHAJIM3aIllMi 00BEKTA

1.1.2. ABapus / MHIUACHT Ha CUCTEME BOJOCHAOKECHUS
1.1.3 ABapwusi / HHITUJCHT B CUCTEME JIEKTPOCHAOKEHHS 00BhEKTa
1.1.4 ABapuisi / ’HITUICHT B CHCTEME DJICKTPOOCBEIICHUS

1.1.5 ABapus/MHIUECHT B CUCTEME TEIIOCHAOXKEHUS 00BEeKTa
1.1.5.1. HeucnpaBHOCTh O00OPYAOBaHUS B CUCTEME
TEIIOCHAOXKEHUS 00BEeKTa
1.1.5.2. HeucnpaBHOCTB cUCTEMBI 000TpeBa NEIEXOAHOTO
naHjayca o0beKTa
1.1.6 ABapus B MH)KEHEPHBIX CUCTEMaX C TOUKH 3pEHUS AEKYPHOTO
Jucreryepa
1.1.6.1. ABapus B cucTeMe NIEKTPOCHAOKEHUS
1.1.6.2. ABapus B cucTeMe JIEKTPOOCBEILICHHS
1.1.6.3. ABapus B cucteme TerocHa0KeHus
1.1.6.4. ABapus B cuctemMe X0J040CHA0KEHUS
1.1.6.5. ABapus B cucTeMe NIPUTOUHO-BBITSKHOMN
BEHTUIISLIUH
1.1.6.6. ABapus B cuctemMe BOAOCHAOKEHUS
1.1.6.7. ABapus B cucTemMe KaHAIH3AIUU
1.1.6.8. ABapus B cucTeMe BEpTUKAIBLHOIO TPaHCIIOpTa



Выступающий
Заметки для презентации
На следующем слайде представлен перечень угроз Техногенных и на следующем слайде 14 Социальных.
Перечень угроз так же имеет деревовидную многоуровневое структуру.
Характерное количество угроз ~500
Перечень угроз был построен с учетом классификации угроз для СМИС и СМИК.






[lepeBo yrpo3 (coumnanbHbie)

Tun
yYIpo3b1/0NaCHOC Kaacc Bun IoxBu
TH
2. ConnanbHele 2.1. Teppopuctuueckue |2.1.1 B3psiB 2.1.1.1 «ITouroBast 6Gomba»

YTPO3bI

yIpO3bl

2.1.1.2 CamonenbHOE yCTPOUCTBO
1o 2,5 xr

2.1.1.3 «baraxnasy, HaTeJIbHas
oombOa

2.1.1.4 Bomba B JIETKOBOM
aBTOMOOMIIE

2.1.1.5 bom0a B JIeTKOM T'PY30BHUKE

2.1.1.6 bom0Oa B TsKEITIOM
I'PY30BHKE

2.1.2. Hananenue ¢
LIEJIBIO 3aXBaTa
3aJI0)KHUKOB

2.1.2.1 1-2 genoBeka
2.1.2.2 no 10 yemxoBek
2.1.2.3 oomnee 10 yemoBek




LLIkana ana npeaBaputenbHoro otbopa
(CKPUHWHra) pesneBaHTHbIX Yrpo3

Kputepun paH:KMpoOBaHNsI PeJIEBAHTHOCTH YIPO3

Paur KauecTBoO Kpasmdukanus PerpocnexTnBa peanusanuii 3naunmocts U | Bosmoknocts | Koimuecte | Bo3mokHoCTh
peJjeBa NPOCKTHPOBAHUSA U nepcoHa’ia, onbIT YIrpo3bl HU3BECTHOCTH HEeraTuBHOI'O 0 JIIOJAEeHu Ha OCJIO’KHCHUA
HTHOCT HCIOJTHEHUS padoThI, o0beKTa BO3/IeiiCTBHS o0bexTe | padoThl APyrux

U HHKeHEePHOM JOSAJILHOCTD JPYrUxX cucreM [qedr.] CHCTEM
yYrpo3nol CUCTEMBbI, H3HOC OpraHus3anuu Ha

(B paccmaTpuBae
0asuiax MYIO

)

9-10
- - - - - . -

6-8 Cucrema KBanudunuposa |Ananmoruunsie yrpo3sl  umenu | OObeKT OTKazbl 1|1001-5000 |OTka3 u aBapus
CIIPOCKTUPOBAHA W |HHBIM TEPCOHAN, |MECTO (peaJM30BBIBAINCH) JIMOO|U3BECTEH, aBapun B 2-3 B JTaHHOM
HCIIOJIHEHA Ha|TIPUBJICYCHHBIA, |B pervoHe, 100 Ha MPOTSHKECHUH | SIBIISICTCS IPYTUX CHUCTEME MOXKET
HOPMAJIbHOM MOTHBHPOBaHHBI |mociaenaux 10 meT, Tn0o MpHUBEIH | apXUTEKTYPH |CHCTEM MOTYT BBI3BATh OTKAa3bl
YPOBHE, CpOK | K 3HAYUTCIbHBIM  YaCTHUYHBIM | BIM/ BBI3BATh OTKa3 W aBapud B 2-3-
JKCIUTyaTaluu HE pa3pylIeHUsIM; B KQUECTBE OJTHUX |MCTOPUYECKH | aBapUI0 B X IPYTHUX
HUCTEK. W3 OCHOBHBIX II€J€H BBICTYNAJH|M JIaHHOM CHCTEMAX

(dbyHKIIMU 00BEKTA U JIIOAM B HEM |TAMATHHUKOM |CHCTEME.

3-5

1-2 Cucrema BricokokBanudu | AHamornuHbie yrpo3bl | OOBEKT Hukakune 1-250 Otka3 u aBapust
CIIPOEKTUPOBaHA U |IIMPOBAHHBIN p€anu30BBIBAINCh B JIPYTMX|MaJIOU3BECTEH |aBaApUU 51 B JTaHHOU
HCTIOJTHEHA TIEPCOHAI, c|cTtpanax, mmbGo mpoucxomwiau|, HE OONamaeT|O0TKA3BI B CHCTEME HE
BBITIOJTHEHBI Ha [0OoIBITUM MHOTO JIeT Ha3aJ, 100 [ CUMBOJTMYECK | IPYyroM BBI3BIBAIOT
OUYEHb BBICOKOM [OTIBITOM  pa0OTHI | COMPOBOXAAINCH  HEOOJIBIIUMH | OH H(cucTemMe  HE OTKa30B 51
YPOBHE Ha JIAHHBIX |yPOBHSIMHA  pa3pylICHUSA U |KyJIBTYPHO- MOTYT aBapuii HU B
(BBICOKOKaYE€CTBEHHO | 00BEKTAX, HE3HAYUTEITbHBIMUA HUCTOPUYECKOM | BBI3BATh OTKa3 OJTHOM nu3
), HOBAs, [3aMHTEPECOBAHH |MOCIEICTBUASIMH; (GYHKIIMY |TIEHHOCTRIO. (M aBapuio B IPYTUX
MpoNIeAIIast BIN o0beKTa W JIOOAA B HEM HE AHHOM CHUCTEMAX.
CIIEIAATbHBIE BBICTYIIAJIN B KAYECTBE OCHOBHBIX CHCTEME.

HUCIIBITAHWS CUCTEMA.

HEeJIEH.



Выступающий
Заметки для презентации
Следующим шагом является выделение из полного перечня угроз релевантных-реальных угроз.
На слайде показана шкала для выделения релевантных угроз.
Каждая угроза рассматривается с точки зрения:
Качество проектирования и исполнения инженерной системы, износ
Квалификация персонала, опыт работы, лояльность организации
Ретроспектива реализаций угрозы
Значимость и известность объекта
Возможность негативного воздействия других систем на рассматриваемую
Количество людей на объекте [чел.]
Возможность осложнения работы других систем
Потом каждой угрозе присваивается ранг как сумма по столбцам.
Угрозы с низким рейтингом отбрасываются  <14
На практике отсекается до 30-50% угроз/
�


LLIKana gna paHXupoBaHuUA

BEPOATHOCTM yrpo3, 1 |

Panr Paur Ornrcanuie BEpOsITHOCTU HACTYIICHUS COOBITHIA

BCPOATHOCTH BCPOATHOCTHU

pcaln3anu pcaianu3anuun

YIPO3bI YIPO3bI

(B cpaBHHUT | (B Oajiax)

OIIMCAHUH)

Ouens 10 BeposTHOCTH MOSBIICHHS TAaHHOM yTIpO3bl HEU30eKHa.

BpICOKAA BHyTpeHHUE M BHELIHHE CHAYKOBLI JAIOT JAHHEIE O
HEeM30€KHOCTH TOM YIPO3HbI.

Bricokas 8-9

HeBricokas |7

Ymepennas  |5-6 BeposaTHOCTh MOSBICHUS JAHHOM YrpoO3bl B JAHHOM
MECTe CylIeCcTByeT. BHyTpeHHHE M BHEIIHHUE CIY>KOBI
MMECIOT HEMNOATBEPKJICHHBIE  JIAHHBIE O HAJIWYHAH
JITAHHOW YTI'PO3bl.

YMepeHHo 4

HU3Kas

Huskas 2-3

Ouenb 1

HH3Kasd



Выступающий
Заметки для презентации
На следующем слайде представлена шкала вероятности реализации угроз Ti, с помощью которой для релевантных угроз строится вектор вероятности угроз.



LLIKana Ana paH»KMpPoBaHUA YA3BUMOCTU
BbIOPaHHOro akTMBa K GUKcupoBaHHOM yrpose, Vij

Panr Panr
YA3BUMOCTHU YA3BUMOCT
(B U
CpaBHUTEIHLHOM | (B Oasiax)
OTIMCAHUHN)
OueHnn 10 Nmerorcss ogHo wim Oonee MACHTU(PUIMPOBAHHBIX YPE3BBIYAHO «CIa0BIX
BBLICOKAs MECT», KOTOpBI€ Jeal0T OOBEKT 3allUThl KpailHe YyBCTBUTEIBHBIM K
JTaHHOMY BHAY yrpo3. OOBEKT HCHBITBIBAET HEIOCTAaTOK CHCTEM
nayonupoBaHus / puznuecKoi 3ammThl. Bee 3manne MoxKeT ObITh BO3BPAILICHO
B (DYHKIMOHHUPYIOIMN PEKHUM JIUIIH CIYCTS OOJBITON IEPHOJT BPEMEHHI
Bricokas 8-9
HesBricokas 7
YMmepeHHas 56 |.....
YMepEeHHO 4
HHU3Kas
Huzkas 2-3 HMeroTcsa He3HAUUTENbHbBIE «CIa0ble MECTay, KOTOphIE J1eNaloT 00BEKT ciabo
JyBCTBUTEIBHBIM K JaHHOMY BUIY yrpo3. OOBEKT UMEET XOPOIIue CUCTEMBI
ayonupoBaHus /| (U3HUECKON 3alIUThl. 3MaHUS MOXKET OBbITh BO3BpAIllcHA B
(OYHKIMOHHUPYIOMIMNA PEKUM CITYCTS HEOOJIBIION NIEPHOJT BpEMEHHI
Ouenp HU3KAA 1



Выступающий
Заметки для презентации
Далее строиться матрица уязвимости каждого актива к каждой угрозе с помощью Шкалы ранжирования уязвимостей Vij.



PaHXunpoBaHMe ypoBHEN PUCKA

Mampuua puckoe Rij = Ti * Vij  Cj

YUCJIEHHOE  3HAYEHUE | YPOBEHb pUCKa OTIMCaHUE
IIBETOB | paHra prucka
ol kox | (B OTHOCHTEIBHBIX
CAUHUIAX )
> 300 BBICOKUH PUCK Komniencupytorue MephbI u
MEPOTPHUATUS 00sS3aTeIbHBI M JOJIKHBI
OBITH NMMPOBEJICHBI KaK MOYKHO CKOpee
201 - 300 CpPEIHUHN PUCK Komniencupytoriue Mephbl u
MEPOTIPHUATHUS JKEJIATSIbHBI M JOJKHBI
OBITH IPOBEJICHBI B OyrbKaiiiiee Bpemsi.
<201 MaJIbIA PUCK Komnencupyromiue MeEpBbI U
MEPOTIPHUATHS MOTYT TTOBBICUTH

0€30MMacHOCTb, OJHAKO HE SBISIOTCS
00s13aTeIbHBIMU



Выступающий
Заметки для презентации
Таким образом определив все векторы вероятности угроз, вектор ценности активов и матрицу уязвимостей можно построить ранговую матрицу рисков всех активов ко всем угрозам.
Дальше вводиться три уровня ранга рисков (какие соображения???)
высокий риск - Компенсирующие меры и мероприятия обязательны и должны быть проведены как можно скорее
средний риск - Компенсирующие меры и мероприятия желательны и должны быть проведены в ближайшее время
малый риск - Компенсирующие меры и мероприятия могут повысить безопасность, однако не являются обязательными



Npw yrpose B3pbIBa

PyHKLUN

OdpucHerit Oiok (apeHaa)

ABTOCTOSAHKa (Nnoa3emMHas Ha 160)
ABTOCTOSIHKA (Hag3emHasa Ha 12)
YnpasrneHyeckasa (aagMUHUCTpaTMBHaSA)
NHxeHepHas

Xo3ancTBeHHad

Cknapg/TpaHcnopT

MuTaHne

BesonacHocTb

OpraHmzauuss  MaccoBbIX  MeponpuUATUN
(koHepeHu-3an Ha 100 mecT)

OpraHusaumsa 9KCno3vumin (BbICTABOYHbIN
KOMMeKc)

B3peiBHOE yCTPOUCTBO

10T
10
120
63
108
96
18
72
126
180

168

108

25T

120
63
90
72
18
72

126

150

168

108

250 kr

2

160

84

168

128

24

96

168

200

224

144

25 Kkr

PaHrn puckoB An1A OCHOBHbIX PYHKLUM 0ObEKTA

225
120
270
200

30
135
245
500

280

180

2,5 0,5«kr

175
90
90

120
20

105

210

400

240

150

75
36
36
48

45
42
120

96

54


Выступающий
Заметки для презентации
На слайде приведена подматрица рисков для угроз типа взрыв.
Аналогичные подматрицы могут быть сделаны для других классов угроз.



PUck-uHbopmMmnpoBaHHbIE KpUTEePUU Bbibopa

I'IpOGKTHOI?I Yyrposbl U KPUTUYHECKN BAXKXHOIO aKTUBA

—

Yrposbl

AKTUBbI T1 T2 T3 Tj

168 168 224 240

120 120 160 225
Al 63 63 84 120

108 90 168 270
A2

% 72 128 200
A3

18 18 24 30

72 72 %6 135

126 126 168 245
/Q 180 150 200 500

168 168 224 280
AN 108 108 144 180

Kputnyecku

Ba*XHbIA aKTUB

[lpoeKTHaA
yrposa
200 96
175 75
90 36
90 36
120 48
20 6
105 45
210 42
400 120
240 96
150 54



Выступающий
Заметки для презентации
В конечном итоге мы получаем ответы на вопросы - какие активы и отчего находятся в наибольшей опасности.
Или наоборот - какие угрозы  создают наибольшие проблемы для каких активов.
Полученные результаты является исходными данными для последующего анализа стойкости, но могут быть использовано и непосредственно, для разработки мер по управлению рисками и/или использоваться при проведении количественных оценок риска.
Кроме этого методика не только позволяет выделить проблемные места, но главное и дает возможность не упустить, что-то существенное при анализе рисков и стойкости.



PaboTocnocoOHOCTh MOAECTH alpoOHpOBaHa
npu pazpadorke CTY (craaus I1) ais 5 BEICOTHBIX W/WIH
YHUKAJIbHBIX 3JIaHUM,
mocTpoeHHbIX B I. MockBa B 2007-2010 rr.
CTY npomuu ['ocymapcTBeHyro 3kcriepTu3dy B Mocapxaanzope

LE v



Выступающий
Заметки для презентации
Работоспособность модели апробирована при разработке СТУ (стадия П) для 5 высотных и/или уникальных зданий, построенных в г. Москва в 2007-2010 гг.
СТУ прошли Государственую экспертизу в Мосархнадзоре.
Результаты анализа уязвимости были использованы при проектировании физзащиты и системы управления зданий. 



BbiBOAbI 1/2

1. AHanu3 ysI3BUMOCTEN — BaXKHBIM 3JIEMEHT YIIPaBICHUS
BBICOTHBIM WJIM YHUKAJIbHBIM 3[JAHUEM HAa BCEM MPOTAKEHUU €TI0
KU3HEHHOIO [IUKJIa

2. TpexdakTopHas MOJI€/Ib OLICHKHA PUCKA MMO3BOJISIET PETYISPHBIM,
BOCIIPOM3BOAMMBIM M HAy4YHO-000CHOBaHHBIM 00pa3oM
ONPEECNIATh U PAHKUPOBATh KPUTUUECKU BAXKHBIE TOYKHU
CIOKHBIX OOBEKTOB U MPOCKTHBIC YIPO3bI PA3IMYHOIO THUIIA.

3. PaszpaboraHa u anpoOHpoBaHa UHKECHEPHAsI MOACTb
Ka4€CTBEHHOI'O PAHTOBOTO PUCK-UH(MPOPMUPOBAHHOIO aHAIN3A
ysi3BUMocCTeN (PUAY) BBICOTHBIX MJIM YHUKAJBHBIX 3JaHUN K
MHO>KE€CTBEHHBIM YIP0O3aM/OIIACHOCTSIM.


Выступающий
Заметки для презентации
Таким образом можно сделать следующие выводы
Анализ уязвимостей – важный элемент управления высотным или уникальным зданием на всем протяжении его жизненного цикла
Трехфакторная модель оценки риска позволяет регулярным, воспроизводимым и научно-обоснованным образом определять и ранжировать критически важные точки сложных объектов и проектные угрозы различного типа.
Разработана и апробирована инженерная модель качественного рангового риск-информированного анализа уязвимостей (РИАУ) высотных или уникальных зданий к множественным угрозам/опасностям.



- BbiBOAbI 2/2

4. PazpaboTraHa 1 anipoOupoBaHa momarosas npoueaypa PUAY u
METOBI IIIKAJTUPOBAHUS JJIsI HH)KEHEPHOM OILICHKH aKTHBOB,
yIp03/0MaCHOCTEM, YI3BUMOCTH CHUCTEM/KOMIIOHEHTOB U IIPOILIECCOB
BBICOTHBIX U YHUKAJIBHBIX 3JIaHUM, KOTOPBIE OMPEIECISAIOT €TI0
0€30MacHOCTh M CTOMKOCTb.

5. Ucnonp3zoBanne PUAY 1103BONISIET MUHUMHU3UPOBATH BO3MOKHBIE
OTEpH, ONITUMHU3UPOBATH 3aTpaThl HA Pa3padOTKy 1 SKCILTyaTaIAI0
KJIFOUEBBIX CUCTEM 3JaHUS U CUCTEM 3aILUTHL.

0. PesynbraTel kauecTBeHHOTO PUAY MOryT OBITH MCIOJIB30BAHBI IIPH
MPOBEICHUU KOJINYECTBEHHBIX OIICHOK PUCKOB, a TAK K€ MPU aHAJIIN3E
CTOUKOCTH CIIO)KHBIX CUCTEM.

. ITpenmoxxeHHble METO/IbI M IIKAJIBI 1 MOTYT OBITH aIaliTUPOBAHBI JJIS
OLIEHKU YA3BUMOCTH, PUCKOB U CTOMKOCTH APYTUX CIIOXKHBIX COLIMO-
TEXHUYECKUX CUCTEM (YHUKAIBHBIX OOBEKTOB B ApkTHKE, TOK,
TOPOJIOB M OTMIACHBIX MPOMBIIIJIEHHBIX OOBEKTOBR).


Выступающий
Заметки для презентации
Разработана и апробирована пошаговая процедура РИАУ и методы шкалирования для инженерной  оценки активов, угроз/опасностей, уязвимости систем/компонентов и процессов высотных и уникальных зданий, которые определяют его безопасность и стойкость
Использование риск-информированного анализа уязвимости  позволяет минимизировать возможные потери, оптимизировать затраты на разработку и эксплуатацию ключевых систем здания и систем защиты
Результаты качественного РИАУ могут быть использованы при проведении количественных оценок рисков и управления рисками, а так же при анализе стойкости стойкости сложных систем.
Предложенные методы и шкалы и могут быть адаптированы для оценки уязвимости, рисков и стойкости других сложных социо-технических систем (уникальных объектов в Арктике, ТЭК, городов и опасных промышленных объектов).



