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SCA‘:DA naket Phocus nog ynpasneHmem 30CPB
HEUTPUHO anAa MOHUTOPUHIA KPUTUHECKUX OO BEKTOB

NHPPACTPYKTYPbI
AHapen ®pengmaH, HayuHbin ueHTp «Hayuuayc»
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AxkTyanbHocTb SCADA Phocus

e HeobxoammocTb obecnevyeHmns TeEXHONOTMYECKOMU
HEe3aBUCUMOCTU

e HeobxoammocTb obecneyeHma BbICOKOWU
HaAeXHOCTW OMAaCHbIX MPOU3BOACTB U
npeaoTBpaLleHMnA aBapuUn

* Heob6Xx0AMMOCTb 3aLUTbl BaXKHbIX OO BHEKTOB
NPOMBILLJIEHHOCTM OT Knbepartak

* Heob6x0AMMOCTb UMMOPTO3aMELLEHUA
(pnHaHcoBaA)

HEYLIAMA

Marnaud gnmig

f.



Stuxnet v npombllwneHHaa 6e30NacHOCTb

* ATaKa Ha LeHTPUYrn B MPaHCKOM A4EPHOM LieHTpe
(SCADA cucrembl WINCC + PLC Siemens S7)

* Nopg yrpo3on — SCADA noag MS Windows
* Ipyrue cpasHMmble 3no0Bpeabl. Flame, Duqu, Regin

http://www.phocus-scada.com/rus/pub/Stuxnet&IndustrialSecurity.html
http://www.phocus-scada.com/rus/pub/Stuxnet-CodeAnalys-rus.pdf




YHukanosHocTb SCADA naketa Phocus

* HezaBuCMMan oTeyecTBeHHaAA NPOrpamMmHas
pa3paboTka KomnaHun «HAYLNTYC»

e PaboTtaeTt noa ynpasneHmnem OC peanbHOro
BpemeHn QNX n 30CPB «HenTpmHO»

e PaboTaeT Ha nnhaTdopme X86 M Ha OTEHECTBEHHOWM
annapaTtHou nnatdopme HenTpmHo-Inbbpyc

HEYLIAMA

Marnaud gnmig

f.



OTeyecTBEeHHas pa3paboTKa

* Phocus kak He3aBucumas paspabotka c 2003 r.
* KOHTPO/1b UCXOAHbIX KOAOB
e TexnoaaepKKa noab3oBaTesien oT pa3paboTynkos

HAYLIAM

Marnaud gnmig

f.



OCPB QNX/Neutrino 1 30CPB HelTtpuHo

e OcHoBa 3awuieHHor 30CPB HentpmnHo — OC QNX/Neutrino
« 30CPB HeiitpuHo (KMA.10964-01)

NmeeT ceptndmkat MnuHobopoHbl PO Ne 1740/1 ot 13.12.2013, yaosnersopaeT
TpeboBaHUAM K cpeacTBam BbluMcaUTENbHOM TexHMKM (CBT) no 3 Knaccy 3aluTbl
MHOPMaLIMKM OT HeCAHKLUMOHMpPOoBaHHOro goctyna (HCA), 2 ypoBHIO KOHTPOA OTCYTCTBMA
HeAeKNapuUpPoBaHHbIX BO3MOXKHOCTen (HB), a TakKe COOTBETCTBUIO peasibHbIX U
AEeKNapupoBaHHbIX BO3MOXKHocTel (PAB). JaHHbIM cepTudUKaAT NO3BOASET UCMOAb30BaTb
nsgenue KMNAA.10964-01 s AC Knacca 3awmieHHoCcTn Ao 1b BkatounTenbHo.

* BarkHelwee otanume 30CPB HentpuHo ot QNX/Neutrino —
COAEPKUT KomnneKc cpeacTs 3awuTbl (KC3) nnbopmaumm ot
HECaHKLUMOHMPOBAHHOIO AOCTYNa

e 30CPB HentpunHo noaaeprkmMBaeT annapaTtHbie
nnatdopmbl X86, ARM, MIPS, PowerPC n 3abbpyc

BRAALNDO B [RE M

HEYLIAAM «HewTpuHo:

Marnaud gnmig

:




[octonHctea OCPB ana SCADA

* BbicoKas peaKTUBHOCTb / NpOMn3BOAUTENbHOCTb
06paboTKM NOTOKA AaHHbIX

* HenpepbIBHOCTb YNpaBaeHus (NnpegoTBpalleHmne
noTepb AaHHbIX)

* BO3MOXHOCTb COBMECTUTb PYHKLIMWN YNpaBaeHUA
pPeanbHOro BpemMeHn U MOHUTOPUHT B O4HOM
cucteme

HAYLIAM

Marnaud gnmig

f.
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Выступающий
Заметки для презентации
SCADA Phocus состоит из сервера БД реального вренмени OPUS и различных клиентов, в совокупности реализующие существующий функционал системы. 
Каждая SCADA система по крайней мере должна решать следующие задачи:
1. Дистанционный сбор данных о параметрах функционирования автономных систем и, возможно, управление этим системами;
2. Визуальное наблюдение за объектами (в целом или за конкретными подсистемами) с помощью динамических экранных форм (мнемосхем); 
3. Представление поведения отдельных параметров в виде графика изменения значения во времени (тренды);
4. Сохранение в базе данных на энергонезависимом носителе истории изменения параметров и истории различных событий, происходящих на объекте, за длительный период времени;
5. Подготовка интегральных отчетов по интересующим параметрам и за необходимые интервалы времени. 
6. Предоставление собранных данных в АСУ организации, например, системы типа MES и в различные системы документооборота.



Cepsep b/l peanbHoro spemenHun OPUS

e [Mloppeprxkka ao 65000 Touek B/l B ogHOM cnucteme

Pa3Hble TUNbI noaggepxmMBaemMbliX TOHEK:
qYvcnosblie
q/lornyeckue
Q AKKYMYNATOPDI
g TeKcToBble
qTenemeTtpun
* Yncno B3ammogencrteytowmx cnctem b/l He

OrPaHNYEHO
e MloaneprKa Ao 256 cKaHepos BBOAA/BbIBOAA
* bubnnoTteka pa3paboTymKa

e A3bIK NporpammupoBaHma SBL

HEYLIAMA

Marnaud gnmig

f.


Выступающий
Заметки для презентации
Сервер OPUS – сердце SCADA Phocus. С помощью библиотеки разработчика написаны все клиентские программы и сканеры ввода/вывода.


O
Buayanunsauma 8 SCADA Phocus

*[loctpoutenb mHemocxem MimicBuilder

*[1POCMOTPLLMNK MHEMOCXEM
MimicViewer

*[loctpoutens TpeHaos TrendBuilder
[IpocmoTpLmnk TpeHaos TrendViewer



Выступающий
Заметки для презентации
 Вкратце о визуализации тех. процессов в SCADA Phocus
 Основные программы для визуализации тех. процессов 
 мнемосхемы - MimicBuilder и MimicViewer
 тренды – TrendBuilder и TrendViewer



Noctpoutens mHemocxem MimicBuilder

15 NUETarpampm

KoopaWHaTE Fazmepel
Eclbopa obkekTa pUcoEaHKA

Dadin Pexum PeaakTHPORATE HHC TP ABHTE
7 11 ] (] I3 (R ESI B B ] | o vovrvoe [ sanomeeran [
FR e - N ¥ EBlE] Tonwuna | 1 % 7 HeT sanonneHua|
— [pynnupoeka
':]rl' e DEiEKTEFl]E: I ﬁﬂlﬂﬂ -'Clﬁl.a::‘rurpynru”ﬂm-ma | GID 13316
[NopAnok BRlEOL A _ OaneH1e SeBare & aE s Tun ofLekTa
SpaleHte, ZeprkalbHOe aboTa c Bydepom B rpynne KMoeHTudikaTop
oToBpakeHue ofmeHa ofkekTa

ACTPOHKA OKHE PUCOEAHKMA
Bribop pexuma (pUCOBaHHES

pelakTHpOEaHKME! AMHaMKHYeCKOe I:EI:-'-IBI:-IEFEIHHE:I

Co3faHne CTaTUYEeCcKOro pUCYHKa

CBA3bIBAaHME HEKOTOPbIX 0OBEKTOB PUCYHKa € TouKamum b1 Opus u
c onpeaeneHHbIMU PYHKLUMOHAIbHbIMU AENCTBUAMMU

HAYLIAM
11
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Выступающий
Заметки для презентации
 Результатом операции разработки прикладной графики является мнемосхема - комбинация статического рисунка и данных динамического связывания некоторых объектов этого рисунка с точками базы данных или с определенным функциональным действием. 
 При сохранении мнемосхемы задаются ее размеры, местоположение, номер монитора (по координатам), уровень доступа к ней, видимость из меню, из других узлов сети, период обновления и др. характеристики.



CO3,£I,aH ne CTatn4eCkoro pnUCyHKa

8 CTaHAapTHble 06BbEKTbl pUCoBaHUA 8 CneumnanbHble 06BEKTbI pUCOBaAHMUA
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e CronbukoBasa gnarpamma
* [lpAMOYrofibHUK e CermeHT * TekcT /KHOMKa ¢ TekcToMm . Tpy6a
Mpynnbi, Cumonsbl, LLKanbi, Tpybbl
[ — [Tow
i ot - T Lilkana
=100 0000
;':' [LE " FUT AT TEe J T S e T R FT E T S e B T B R # X CW"BM
e Toyéa
iy —
s o 00 0 # &
:F_.l_ yoieig B kg .
- fipme sttt
£ fr.

[ | HAYUWYC
5L I Hayunwh gawip 12

=


Выступающий
Заметки для презентации
Стандартные объекты: Линия, Ломаная линия, Прямоугольник, Прямоугольник с фаской, Окружность/Эллипс, Сегмент, Сектор,	Дуга, Кривая линия (Кривая Безье) и Текст (Кнопка с текстом).
Специальные объекты: Группа (объектов), Символ,  Шкала, Столбиковая диаграмма, Труба 
Объект типа «Группа» - это комплексный объект, представляющий собой объединение множества объектов различных типов, но на мнемосхеме он ведет себя как самостоятельный объект.
Объект «символ» подразумевается небольшой (чаще стилизованный) растровый  рисунок, который представляет собой условное изображение. 
Шкала – это схематическое изображение стрелочного измерительного прибора.
Столбиковая диаграмма – это схематическое изображение измерительного прибора типа термометра. 
Труба (объемная ломаная) представляет собой объект, подобный простой ломаной линии, имеющую заметную толщину с имитацией объема. 




Iﬂ,l/lHaI\/\l/I‘—IeCHOG CBA3bIBAHNE OOBHEKTOB MHEMOCXEMbI

CBA13b C TOYKOU CBA3b C GYHKUMEN
6a3bl AdHHDbIX OPUS TunNbl ANHAMUKM
Tunbl AUHAMUNKMU e OTKPbITb MHEMOCXEMY
* AndpaBUTHO-UNPpPOBLIE * 3aKPbITb MHEMOCXEMY
oTobparkeHus

* BbINONHUTL KOMa HAOY

* LiBeToBble 3 PeKTbI e OTKPbITb OKHO TPeHAa

* TpaHchoopmaumm obbvekta MoaTrsepAnTb TpeBOru

* CBOMCTBa MHEMOCXEMDbI * Y6paTb MHEMOCXEMY Ha 3aHUM

* CneumnanbHble ynpassieHna  NaaH
* [loacKasku e OTOO6pPa3nTb NOMOLLb

]
ek e 13


Выступающий
Заметки для презентации
Динамическое связывание используется для назначения специальных свойств объекту мнемосхемы 
1. Алфавитно-цифровые отображения
Вывод текста, Значение по маске, Имя состояния логической точки, Текст по индексу, Формат дата-время, Формат времени
2. Цветовые эффекты
Цвет  фона (заполнения), Цвет контура, Цвет по индексу, Подкраска не нуля, Медленное мигание, Быстрое мигание
3. Трансформации объекта ( положение, видимость)
Изменение размера, Перемещение по Х (по горизонтали), Перемещение по Y (по вертикали), На задний план, Скрыть, Анимация по значению/имени, Имя встроенного тренда
4. Специальные управления
Список диалога, Клавиатурный ввод, Переключение значений, Инкремент, Декремент, Константа управления
5.  Свойства мнемосхемы 
Запрет всех управлений, Запрет выбора объекта
6. Подсказки
Пояснение, Вывод пояснений
7. Дополнительные динамики для настройки объектов
Динамики для настройки  объектов «Шкала» и «Столбиковая диаграмма»
построителя статических рисунков.


MNoctpouTtens TpeHaos TrendBuilder
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Выступающий
Заметки для презентации
Термин ‘тренд’ обычно относится к графику данных, у которого время является независимой переменной. Также поддерживаются ‘XY’ графики, в которых любые переменные значения могут быть назначены на независимые оси, в этом случае будут отображаться значения одной переменной в зависимости от величины другой переменной.


[TprMmepbl MHEMOCXEM

[eTporseEsgcess [ -rl-13
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Выступающий
Заметки для презентации
Петрозаводская ТЭЦ-13



[TpMMepbl MHEMOCXEM

Pt R Pl |os i T
.

& L3 L] 4 L] & "
| B | m-E13 | BT L] I.ITI | BT I.I"' Tat
i | |
L= S ay AT I A e | o = L ] {-qi Puarm T Emda 1y . T -||'l-q:l.:| 1. [ ] -.l'q--rrr I e 1P il LRI R
[ ] | T - I - | PR I T apzn-1r R -2 | L L] - e | Eenty - o b o
i & - g =g B [ - g [ F R e RO
s e 8 i oot FlaZ-mrs L gascfl A - s - —& . T L — P —a P T Fatr ]
g e o i o | pigs | - e FE R | g  pi : g o et
1 y Pl AT T P ] & Bl | wezs= ea- i LTt P 1y T + Bl iTw s TR [ 2]
- i O ATt g e el i B e B e P e | I
x = = = - 1 fFa = = - A= = - o
DRt CRe) (e (e [esr | (2.  [eRie Don | (6. (i [, | s o S
ST T e sEIE et o Sl wtedid e e =t P = Tl Ao . - : ] . 12e s =y = |
‘I:E;‘H.I :d*_.:fll-.ll ; L|-|-|.J1 ii.'..n.q'l E‘:-‘-rﬂl..h |#E;j T ;,l":r..'T""‘"! -;:E-JEI ] I ...-l-l.-"i p:_e;uu_-‘: lE..q.., EE [T ;IE.F‘.-!
i - | M T 1 P Pt B - Tl B ea e | FESERRE | AWl Ty W e il | [ T Bl T E [ T W il | o -1
- ] o 3 - ] 1 - - B -l - - 1 - " e - a
.m:}__ll '#-.:3:-'1 P bad 1y TR AT Fiide i b g 1T Wi b PHSLTL] TraT l._l-'ﬂ_'_-hl Pha I ln.l.l_r:_..ll FRamBaid | TS
FACE Yy P Ee el L LIS Fi—-r ey Py [FESe Ea— .-y e ey b md o ey P TT = ey | sy i Cl-¥m
=] [ [ b 1% I =2 % o g L] 1] =y | ==K I
. i i i Bl aiim -
e $ETH4 e 4TTH wvenes  $TTH g s
Sy '.‘"A_r'" ! o R == { ¥} T=a i i ;
e, _-,ﬁ%h.,!!,_.. . l—-=E ! L et P = 'u-rrI R T P ,,.._,_...,,""-"" " hp— totve 1
is Pl s % LR o LIS ‘_'—-.l’:_l_\_\_._lll'l-l-li L a B
L SL T 1 - Ll LEL e I ] ..I;:E.:' .-..I.l;::l‘.
-2 e Lr ] TR -3 e a5 Eaip N [ Teg = TH-E-T18 TH-1-188
- B il
T = A
L] - i T P eh
- - - LR o R L
= e e T
e e e e

A3y

'-I-I'I'

Yo

i !i_;l-E—
P! o
2
K
e
H,'IUFE"]""““
i :
+

0

_-E-.{l!-:,-u

e
¥l
e
i
Ay
mEE
- a

(s

€

é@:liﬂ :1.
& @_;_
E_I{E.:-ll_:-:-
: 'f-lﬂl:
e

4

o
o B

= —4.%&:1

4O+ ()
it} S

o e
L

et I

Fror
{!_;n-.

'l_:iil'lill-l

=

-il:-li ™
i}
i [__:-w-tl
-.:'Il"ll

LIm| 2% Rl
i
Lim| 2T
Pl Sop I
]
'E'-:—Ih ]
Fl Sa0 ]
£
b
€O
m:[ia" “
o
e
ﬂi:ii.fﬂ-f
EimE E e R

|
4
:

£ T ;;_m.%; g AP e R " -H"-u'ﬂmug. "o *;_&EI:
.l;- 2!-%1 1'@_*?? -hgdl igrj!_lr - t: ?!%r%ﬁ-'ﬂ%ﬂ‘?‘l@ng _:$ I %b%#giﬁg#?I%lr‘ i 0 u] ?I‘ I!I'l-
E =i Fol R R Pl Wl £ ‘-;—|-=-! P ) e = Eﬂg &t 23
g ¥ Cpiaar 2t | ST e TR BEAFET o | Bk Sl
- Al el R | R | Ii‘é et B e :.r_a...u |
__-'h.' Y PevegEeass ToOLNSETE 0 a8 & "Rl e N7 e 3 T
.

[ | I HAYUWYC


Выступающий
Заметки для презентации
ТЭЦ-13


[Tpmepbl MHEMOCXEM (BCTPOEHHbIM TpeHa)
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Выступающий
Заметки для презентации
Встроенный тренд на мнемосхеме


[TprMmepbl MHEMOCXEM
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Выступающий
Заметки для презентации
Автоматизированная система управления пунктом погрузки в вагоны


WEB pacwmpenna SCADA Phocus

 [MocTpouTensb 6a3bl AaHHbIX

* [POCMOTPLLUK AAHHbIX PEaSIbHOIO BPEMEHMU
* [POCMOTPOLMK NCTOPUYECKUX AAHHbIX

* [IPOCMOTPLLUNK CBOAOK COObITUN U TPEBOT

* [[POCMOTPLLMK MHEMOCXEM

Cepsep WebSocketNaut — npocmomp AaHHbIx u3 0p. naamegopm

http,https

Nnatdpopma KNAA (ONX4/ONX6)
Web Server (slinger, apache,..)

Mnatpopma

UHTepHeT
Windows 6paysep c
MOAACPIKON )= WebSocket Naut K==t Opus Server

Linux HTML5
Android | MimicViewer K——>
05 MimicBuilder [~—

ConverterMimic
— WebSocket

Harneud gami

:
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Выступающий
Заметки для презентации
Для увеличения функционала SCADA Phocus были разработаны WEB приложения. Для настройки параметров системы и наблюдения за контролируемыми данными были разработаны WEB расширения. WebSocket – полнодуплексный протокол связи между интернет браузером и web приложением
Цель разработки WebSocket Naut сервера была в расширении клиентов SCADA Phocus на технологии WEB. 
Как это работает: Поставляется web проект с шаблоном html страницы для отображения мнемосхем.



Mpumepbl HTML ctpanu, ¢ PerfectWidgets n WebSocket Naut

) MPWMEPKI - Moz Ka Firefox
@alin [paeka Bug HypHan 3aknagkn  VHCTpyMmeHTsl  CnpaBka

I NPUMEPS| | |

@ | @210 v &1 (B~ coogle @ & 6
[ Yacto nocewaemsie ™ [Novell @ Getting Started  [5] Latest Headlines~ ) Mozilla Firefox >

p=
A 1
*\\\\\illmjg \\\@ . % ¥, .

o 67 & ~ -
SR A L
So F — - A
E:_.‘ ._-g ﬂ: 3
zZ 1 kmih = B
22 x0rimn. =9 nnn ~ L= E

uu I_IE.
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Cuctema nNporpamMmmmnpoBaHmna KOHTPOI1IEPOB

QN2

1 BapuaHT QNX

Phocus
Baza mamHBIX

CoBmMecTMMOCTb
c MK 61141-3

QMNX

Photon

Phocus
Baza manuanix

Sadataa
ceazu TCP/IP

BctTopoeHHaa crctTema «Bce-B-oaoHOM »

2 BapuuaHT

CoBmMecTMMOCTb
c MK 61141-3


Выступающий
Заметки для презентации
Для программирования контроллеров можно использовать систему ISaGRAF со стандартными языками технологического программирования (структурированного текста, релейных схем, упрвляющих блоков,...)


MHuTerpmuposaHune SCADA Phocus c cuctemamu BepxHero ypoBHS

[lo3BoONAET OocyWwecTBUTb MHTerpuposaHme ¢ ERP
cCMcTemMoun npeanpuaTma nam nogcuctemomn EAM
(Texobcnyxkmnsanume), CRM (npoparka n auctpubyums),
PLM (ynpasneHue cneundukaumamm), APS n MES
(ynpaBneHusa npon3sBoacTBOM)

e NautsilusOPUS OPC DA cepsep

» NautsilusOPUS OPC HDA cepsep
* PhocusBase gns MySQL

* PhocusBase ans MS-SQL

]
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BHeapeHuna Phocus/Opus

e ACY Tl YenAabumHCKOro 371eKTPOMETANNYPIrMYeCcCKOro KombmHara

e AHrapcKknm AnekTponmnsHo-Xmmmyeckmm KombumHat (npomnssoacTso
ANepPHbIX MaTepmnanos)

e 3eneHoropckum «3X3», KpacHosspcKkui Kpan (nponsBoacTBo
ANepPHbIX MaTepnanos)

e «TagKMKA30T» (amMmMayHble yaobpeHus)

e ACYTN T2U-10 UpkyTckIHepro, TAU-13 (r.MeTpo3aBoacK)

e HedTenposoa (cTaHUUM NepeKadykn HedpTn "YHeua", «HoBocenoso»)

e HoBoKy3HeuKui NOK (waxTa)

e ACY TEXHONOTMYECKNUM KOMMIEKCOM YyrneaobbiBatoLwmx
npeanpmnatnin Kysbacca

e HMO «Cuctema», Cl6 (sHeproarperar)

e BecoBOM KOMMNEKC NOrpy3Kn otnyckaemon npoaykumm OO0
"HeBmMHHOMbICCKNI A30T", (CTaBpOMNoOAbCKUIN Kpau )

e Cokonoscko-Capbamnckoe ropHo-oboratutenbHoe 10, KasaxctaH

(Eﬁ%%i,_.@ﬂ CTaHUMA)
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AnnapaTHO-NporpaMmmHasa naatpopma HemtTpmHo-Inebpyc

MuKponpoueccop Inbbpyc-4C (1891BM8A) — mHoroaaepHbIi
YHMBEPCa/IbHbIN BbICOKONPOU3BOAUTENbHbIN
MUKPOMPOLLECCOP, MOCTPOEHHbIN B COOTBETCTBUM C
Y/IYYLLIEHHOM apPXUTEKTYPOI «INbOpYCY.

e OCcHOBHasA chepa NPUMEHEHMA MUKPONPOLLECCOPOB «Ibbpyc-
4C» — cepBepbl, HACTO/IbHbIE KOMMbIOTEPbLI, MOLLHbIE
BCTPaMBaEMbl€ BbIYUCUTENN, NPeAHAa3HauYeHHble Aas paboTbl
B cdhepax C NOBbILWEHHbIMU TPEOOBAHUAMM K CAeAYHOLLINM
acneKkTam:

g vHbopmaLMOHHAA 6e30NacHOCTb

g TexHonorn4yecKkaa He3aBUCMMOCTb

30CPB «HeittpnHo» KMNAA.10964-01
3awmnueHHan, ceptnénumposaHHas OC peanbHOro BpemeHu

=

HAYUWWAYC
Sareamd genip
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Выступающий
Заметки для презентации
Силами компаний «СВД встроенные системы» и ООО «Науцилус» была проведено портирование SCADA Phocus на платформу «Эльбрус»


OTeyecTBEHHbIM NPOrpaMMHO-annapaTHbIM KOMIAEKC

sHeATpHUHO=

NHTepnonutex
OceHb 2015 .
NemoHcTpauma Phocus Ha nnatdopme

HentpnHo-Inbbpyc
L e 2



Cnacmbo 3a BHMMaHuel

HAYUUNYC MapTHep B CIN6:

A A HAYUNNYC ®
l h Hay4HsB ® UeHTPp

CEQ BECTPAMBAEMBIE CUCTEMEI

Ten./dakc. (495) 939-58-72 Ten.: (812) 346-89-56
119991 MockBa dakc: (812) 346-89-53
JleHnHcKMe ropsl, 4.1, cTp.58 196128, r. CaHkt-lNeTepbypr,
Email: info@nautsilus.ru yn. Bapwasckas, 4. 11
www.hautsilus.ru Email: support@kpda.ru

www.phocus-scada.com www.kpda.ru




