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Актуальность SCADA Phocus 

• Необходимость обеспечения технологической 
независимости 

• Необходимость обеспечения высокой 
надежности опасных производств и 
предотвращения аварий 

• Необходимость защиты важных объектов 
промышленности от кибератак 

• Необходимость импортозамещения 
(финансовая) 
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Stuxnet и промышленная безопасность 

• Атака на центрифуги в иранском ядерном центре 
(SCADA системы WinCC + PLC Siemens S7)  

• Под угрозой – SCADA под MS Windows 
• Другие сравнимые зловреды: Flame, Duqu, Regin 

http://www.phocus-scada.com/rus/pub/Stuxnet&IndustrialSecurity.html 
http://www.phocus-scada.com/rus/pub/Stuxnet-CodeAnalys-rus.pdf 
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Уникальность SCADA пакета Phocus  

• Независимая отечественная программная 
разработка компании «НАУЦИЛУС» 

• Работает под  управлением ОС реального 
времени QNX и ЗОСРВ «Нейтрино» 

• Работает на платформе x86 и на отечественной 
аппаратной платформе Нейтрино-Эльбрус 
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Отечественная разработка 

• Phocus как независимая разработка с 2003 г. 
• Контроль исходных кодов 
• Техподдержка пользователей от разработчиков 
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ОСРВ QNX/Neutrino и ЗОСРВ Нейтрино 

• Основа защищенной ЗОСРВ Нейтрино – ОС QNX/Neutrino 
• ЗОСРВ Нейтрино (КПДА.10964-01)  

Имеет сертификат Минобороны РФ  № 1740/1 от 13.12.2013, удовлетворяет 
требованиям к средствам вычислительной техники (СВТ) по 3 классу защиты 
информации от несанкционированного доступа (НСД), 2 уровню контроля отсутствия 
недекларированных возможностей (НДВ), а также соответствию реальных и 
декларированных возможностей (РДВ). Данный сертификат позволяет использовать 
изделие КПДА.10964-01 в АС класса защищенности до 1Б включительно. 

• Важнейшее отличие ЗОСРВ Нейтрино от QNX/Neutrino – 
содержит комплекс средств защиты (КСЗ) информации от 
несанкционированного доступа 

• ЗОСРВ Нейтрино поддерживает аппаратные  
платформы x86, ARM, MIPS, PowerPC и Эльбрус 
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Достоинства ОСРВ для SCADA 

• Высокая реактивность / производительность 
обработки потока данных 

• Непрерывность управления (предотвращение 
потерь данных) 

• Возможность совместить функции управления 
реального времени и мониторинг в одной 
системе 
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Краткий обзор SCADA Phocus 
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Выступающий
Заметки для презентации
SCADA Phocus состоит из сервера БД реального вренмени OPUS и различных клиентов, в совокупности реализующие существующий функционал системы. 
Каждая SCADA система по крайней мере должна решать следующие задачи:
1. Дистанционный сбор данных о параметрах функционирования автономных систем и, возможно, управление этим системами;
2. Визуальное наблюдение за объектами (в целом или за конкретными подсистемами) с помощью динамических экранных форм (мнемосхем); 
3. Представление поведения отдельных параметров в виде графика изменения значения во времени (тренды);
4. Сохранение в базе данных на энергонезависимом носителе истории изменения параметров и истории различных событий, происходящих на объекте, за длительный период времени;
5. Подготовка интегральных отчетов по интересующим параметрам и за необходимые интервалы времени. 
6. Предоставление собранных данных в АСУ организации, например, системы типа MES и в различные системы документооборота.




Сервер БД реального времени OPUS 

• Поддержка до 65000  точек БД в одной системе 
    Разные типы поддерживаемых точек: 

qЧисловые 
qЛогические  
qАккумуляторы 
qТекстовые 
qТелеметрия 

• Число взаимодействующих систем БД не 
ограничено 

• Поддержка до 256  сканеров ввода/вывода 
• Библиотека разработчика 
• Язык программирования SBL 
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Выступающий
Заметки для презентации
Сервер OPUS – сердце SCADA Phocus. С помощью библиотеки разработчика написаны все клиентские программы и сканеры ввода/вывода.



Визуализация в SCADA Phocus 

•Построитель мнемосхем  MimicBuilder  
•Просмотрщик мнемосхем 
MimicViewer 

•Построитель трендов  TrendBuilder  
•Просмотрщик  трендов TrendViewer 
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Выступающий
Заметки для презентации
 Вкратце о визуализации тех. процессов в SCADA Phocus
 Основные программы для визуализации тех. процессов 
 мнемосхемы - MimicBuilder и MimicViewer
 тренды – TrendBuilder и TrendViewer




Построитель мнемосхем MimicBuilder 

• Создание статического рисунка 
• Связывание некоторых объектов рисунка с точками БД Opus и 

с определенными функциональными действиями 

11 

Выступающий
Заметки для презентации
 Результатом операции разработки прикладной графики является мнемосхема - комбинация статического рисунка и данных динамического связывания некоторых объектов этого рисунка с точками базы данных или с определенным функциональным действием. 
 При сохранении мнемосхемы задаются ее размеры, местоположение, номер монитора (по координатам), уровень доступа к ней, видимость из меню, из других узлов сети, период обновления и др. характеристики.




Создание статического рисунка 

§ Стандартные объекты рисования 

 
 

§ Специальные объекты рисования 

• Линия 

• Ломаная линия 

• Прямоугольник 

 
 

 
 
 

• Прямоугольник с фаской 

• Окружность/Эллипс 

• Сегмент 

 
 

• Сектор 
• Дуга 
• Кривая линия 
• Текст /Кнопка с текстом 

 
 
 
 
 

• Группа 
• Символ 
• Шкала 
• Столбиковая диаграмма 
• Труба 
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Группы, Символы, Шкалы, Трубы 

Выступающий
Заметки для презентации
Стандартные объекты: Линия, Ломаная линия, Прямоугольник, Прямоугольник с фаской, Окружность/Эллипс, Сегмент, Сектор,	Дуга, Кривая линия (Кривая Безье) и Текст (Кнопка с текстом).
Специальные объекты: Группа (объектов), Символ,  Шкала, Столбиковая диаграмма, Труба 
Объект типа «Группа» - это комплексный объект, представляющий собой объединение множества объектов различных типов, но на мнемосхеме он ведет себя как самостоятельный объект.
Объект «символ» подразумевается небольшой (чаще стилизованный) растровый  рисунок, который представляет собой условное изображение. 
Шкала – это схематическое изображение стрелочного измерительного прибора.
Столбиковая диаграмма – это схематическое изображение измерительного прибора типа термометра. 
Труба (объемная ломаная) представляет собой объект, подобный простой ломаной линии, имеющую заметную толщину с имитацией объема. 





Динамическое связывание объектов мнемосхемы 

       Связь с точкой 
базы данных OPUS 

Типы динамики 
• Алфавитно-цифровые 

отображения 
• Цветовые эффекты 
• Трансформации объекта 
• Свойства мнемосхемы 
• Специальные управления 
• Подсказки 
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Связь с функцией 
Типы динамики 
• Открыть мнемосхему 
• Закрыть мнемосхему 
• Выполнить команду 
• Открыть окно тренда 
• Подтвердить тревоги 
• Убрать мнемосхему на задний 

план 
• Отобразить помощь 
 

Выступающий
Заметки для презентации
Динамическое связывание используется для назначения специальных свойств объекту мнемосхемы 
1. Алфавитно-цифровые отображения
Вывод текста, Значение по маске, Имя состояния логической точки, Текст по индексу, Формат дата-время, Формат времени
2. Цветовые эффекты
Цвет  фона (заполнения), Цвет контура, Цвет по индексу, Подкраска не нуля, Медленное мигание, Быстрое мигание
3. Трансформации объекта ( положение, видимость)
Изменение размера, Перемещение по Х (по горизонтали), Перемещение по Y (по вертикали), На задний план, Скрыть, Анимация по значению/имени, Имя встроенного тренда
4. Специальные управления
Список диалога, Клавиатурный ввод, Переключение значений, Инкремент, Декремент, Константа управления
5.  Свойства мнемосхемы 
Запрет всех управлений, Запрет выбора объекта
6. Подсказки
Пояснение, Вывод пояснений
7. Дополнительные динамики для настройки объектов
Динамики для настройки  объектов «Шкала» и «Столбиковая диаграмма»
построителя статических рисунков.



Построитель трендов TrendBuilder 

• 5 видов типов графиков 
• 8 трендов на график 
• Поддержка XY графика 
• Отображение данных реального 

времени и исторических данных 
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Выступающий
Заметки для презентации
Термин ‘тренд’ обычно относится к графику данных, у которого время является независимой переменной. Также поддерживаются ‘XY’ графики, в которых любые переменные значения могут быть назначены на независимые оси, в этом случае будут отображаться значения одной переменной в зависимости от величины другой переменной.



Примеры мнемосхем  
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Выступающий
Заметки для презентации
Петрозаводская ТЭЦ-13




Примеры мнемосхем 
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Выступающий
Заметки для презентации
ТЭЦ-13



Примеры мнемосхем (встроенный тренд) 
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Выступающий
Заметки для презентации
Встроенный тренд на мнемосхеме



Примеры мнемосхем 
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Выступающий
Заметки для презентации
Автоматизированная система управления пунктом погрузки в вагоны



WEB расширения SCADA Phocus 

• Построитель базы данных 
• Просмотрщик данных реального времени 
• Просмотрощик исторических данных 
• Просмотрщик сводок событий и тревог 
• Просмотрщик мнемосхем 
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      Платформа КПДА (QNX4/QNX6) 
Web Server (slinger, apache,..) 

WebSocket Naut Opus Server 

MimicViewer 

MimicBuilder 

ConverterMimic  

Платформа  

Windows 

Linux 

Android 

iOS 

Интернет 
браузер с 
поддержкой 
HTML5 

 

 

http,https 

WebSocket 

Сервер WebSocketNaut – просмотр данных из др. платформ  

Выступающий
Заметки для презентации
Для увеличения функционала SCADA Phocus были разработаны WEB приложения. Для настройки параметров системы и наблюдения за контролируемыми данными были разработаны WEB расширения. WebSocket – полнодуплексный протокол связи между интернет браузером и web приложением
Цель разработки WebSocket Naut сервера была в расширении клиентов SCADA Phocus на технологии WEB. 
Как это работает: Поставляется web проект с шаблоном html страницы для отображения мнемосхем.




Примеры HTML страниц с PerfectWidgets и WebSocket Naut 
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Система программирования контроллеров 
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Выступающий
Заметки для презентации
Для программирования контроллеров можно использовать систему ISaGRAF со стандартными языками технологического программирования (структурированного текста, релейных схем, упрвляющих блоков,...)



Интегрирование SCADA Phocus с системами верхнего уровня 

• NautsilusOPUS OPC DA сервер 
• NautsilusOPUS OPC HDA сервер 
• PhocusBase для MySQL 
• PhocusBase для MS-SQL 
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Позволяет осуществить интегрирование с ERP 
системой предприятия или подсистемой EAM 
(техобслуживание), CRM (продажа и дистрибуция),  
PLM (управление спецификациями), APS и MES 
(управления производством) 



Внедрения Phocus/Opus 

• АСУ ТП Челябинского Электрометаллургического комбината 
• Ангарский Электролизно-Химический Комбинат (производство 

ядерных материалов) 
• Зеленогорский «ЭХЗ», Красноярский край (производство 

ядерных материалов) 
• «ТаджикАзот» (аммиачные удобрения) 
• АСУТП ТЭЦ-10 ИркутскЭнерго, ТЭЦ-13  (г.Петрозаводск) 
• Нефтепровод (станции перекачки нефти "Унеча", «Новоселово») 
• Новокузнецкий ГОК (шахта) 
• АСУ технологическим комплексом угледобывающих 

предприятий Кузбасса 
• НПО «Система», СПб (энергоагрегат) 
• Весовой комплекс погрузки отпускаемой продукции ООО 

"Невинномысский Азот", (Ставропольский край ) 
• Соколовско-Сарбайское горно-обогатительное ПО, Казахстан 

(весовая станция) 
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Аппаратно-программная платформа Нейтрино-Эльбрус 

Микропроцессор Эльбрус-4С (1891ВМ8Я) – многоядерный 
универсальный высокопроизводительный 
микропроцессор, построенный в соответствии с 
улучшенной архитектурой «Эльбрус». 

• Основная сфера применения микропроцессоров «Эльбрус-
4С» – серверы, настольные компьютеры, мощные 
встраиваемые вычислители, предназначенные для работы 
в сферах с повышенными требованиями к следующим 
аспектам: 
q информационная безопасность 
q технологическая независимость 
 
ЗОСРВ «Нейтрино»  КПДА.10964-01 
Защищенная, сертифицированная ОС реального времени 
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Выступающий
Заметки для презентации
Силами компаний «СВД встроенные системы» и ООО «Науцилус» была проведено портирование SCADA Phocus на платформу «Эльбрус»



Отечественный программно-аппаратный комплекс 
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Интерполитех 
Осень 2015 г.  

Демонстрация Phocus на платформе 
 Нейтрино-Эльбрус 

 



Спасибо за внимание! 

НАУЦИЛУС 
 

Тел./факс. (495) 939-58-72 
119991 Москва  
Ленинские горы, д.1, стр.58 
Email: info@nautsilus.ru 
www.nautsilus.ru 
www.phocus-scada.com 
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Партнер в СПб: 
 
 

Тел.:  (812) 346-89-56  
Факс: (812) 346-89-53 
196128, г. Санкт-Петербург,  
ул. Варшавская, д. 11  
Email: support@kpda.ru 
www.kpda.ru 
 


